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INTRODUCCION

La necesidad de secretos y de formas de comunicarse seguras ha estado
presente en la historia desde el comienzo de las relaciones entre hu-
manos. Mantener informacién en secreto, para que tan solo uno mismo
pueda conocerla y consultarla, es el primer paso. Pero tan pronto como
aparecen los conflictos, y no es necesario que sean conflictos armados,
la comunicacién segura entre dos personas frente a un tercero cobra una
importancia esencial. En el dmbito de la guerra o de los enfrentamientos
mds o menos abiertos y violentos, el intercambio de mensajes ha sido un
elemento de preocupacién para los gobernantes desde siempre. La ame-
naza de que un enemigo, un espia o cualquiera que no sea su destinatario
legitimo pueda consultar y conocer la informacién que transporta un
mensaje ha dado pie a que el ingenio haya florecido, creando soluciones
para compartir y guardar informacién con garantias de confidencialidad.
Dicho esto, también es cierto que durante muchos siglos la simple escri-
tura daba cierta seguridad, ya que la mayoria de las personas no sabian
leer ni escribir.

La carrera de los secretos, como otras muchas, perdura después de
siglos y siglos, ya que frente a un nuevo método de ocultacién de infor-
macién o a una nueva forma de comunicacién segura, han ido naciendo

nuevas formas de romper esos avances y por lo tanto de inutilizarlos. Si
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el uso de la criptografia a lo largo de la historia hubiese generado una so-
lucién definitiva y plenamente confiable, la historia serfa otra. Es mucho
mds relevante para el devenir de los acontecimientos la influencia que
ha tenido la criptografia cuando el uso de esta ha fallado y los mensajes
que se crefan secretos en realidad no lo fueron, que cuando ha funcio-
nado como se esperaba. Esas situaciones han provocado que la balanza
se incline hacia un lado u otro en un conflicto y han influido, a veces de
manera crucial, en la historia.

Esta carrera entre criptégrafos y criptoanalistas, entre los que buscan
guardar el secreto y quienes tratan de romperlo, ha dado pie a historias
impresionantes y sorprendentes en algunos casos. En muchos de ellos la
pugna ha sido un elemento esencial en el curso de los acontecimientos.
El paso del tiempo ha ido obligando a que esos métodos de ocultacién
de la informacién sean mds sofisticados y sélidos frente a los ataques para
destruirlos. Por ello no es de extrafiar que las matemdticas y la tecnologia
se convirtiesen en el pilar fundamental sobre el que se apoya esta rama
del conocimiento que es la criptografia. Los paises y los gobernantes se
han visto obligados, y cada vez con mds fuerza a medida que avanzaba
la historia, a crear dentro de sus ejércitos, de sus gobiernos y de sus fuer-
zas diplomdticas unidades dedicadas exclusivamente a este mundo de la
criptografia y a su uso para beneficio propio. Matemadticos, ingenieros,
lingiiistas y, en general, un buen nimero de mentes privilegiadas han
dedicado gran parte de su vida a estudiar cémo romper métodos crip-
tograficos ya conocidos y discernir cémo desarrollar otros nuevos. Estos
nacian siendo seguros, @ priori, pero otras mentes ya luchaban contra
ellos en una partida de ajedrez continua.

Aunque en el texto veamos el término criptoanalista aplicado a todos
aquellos que han trabajado para romper una cifra o un cédigo, sea cual
sea el momento histérico, lo cierto es que este término fue acunado en
el ano 1923 por William Friedman, uno de los mejores criptégrafos
precisamente en ese campo del criptoandlisis. Hasta entonces, para des-

cribir esta tarea se usaban grupos de palabras, u otras palabras, como



INTRODUCCION 13

perlustrador, propia del castellano del siglo XVI. El criptoandlisis ha sido
muy importante en la historia. Si no se hubieran roto los cédigos y las
cifras en determinados momentos, el secreto no se habria perdido y por
lo tanto unos u otros no habrian sacado ventaja de ello. Una ventaja a
menudo significativa. Si los cédigos y cifras funcionaran siempre, las
comunicaciones habrian sido secretas y seguras, que es lo que se espera
de ellas, y por lo tanto un libro como este no tendria mucho sentido por
carecer, en gran medida, de contenido relevante. Sin criptoanilisis y con
métodos de cifrado totalmente seguros, la historia y la criptografia no
tendrian tanta relacién.

Segtin Friedman el criptoanilisis es la ciencia que abarca todos los
principios, métodos y medios empleados en el andlisis de los criptogra-
mas, esto es, de los textos cifrados o codificados. Este andlisis se hace
para solucionar el criptograma, para conocer el texto en claro del que
procede el propio criptograma, sin conocer el sistema utilizado en su
construccion, su clave, el libro de cédigos empleado... Se hace utilizando
tnicamente el estudio concienzudo de los propios criptogramas. Uno
de los aspectos mds atractivos de la criptografia y de los criptoanalistas,
es que, en realidad, esa partida de ajedrez entre los que luchan por el
secreto y los que tratan de romperlo es una batalla de ingenio, de inte-
ligencia.

Por otra parte, como ocurre con todas las historias de ingenio, co-
nocimiento, engano y astucia, los hechos histéricos relacionados con la
criptografia suelen ser sorprendentes y apasionantes.

La criptografia podria ser, como veremos, algo tan sencillo como usar
un método para ocultar el mensaje en claro, un mensaje que cualquiera
pudiera leer en otro caso, o podria ser un método disenado y acordado
entre dos, entre emisor y receptor, para comunicarse con esas mismas
garantias. Estos c6digos y cifras particulares, acordados sozzovoce por dos,
habrdn existido, con toda probabilidad, en cantidades enormes a lo lar-
go de la historia. Es muy probable que muchos lectores los hayan creado

de uno u otro modo, incluso sin darse cuenta. Algo tan sencillo como
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convenir que se golpeard la puerta dos veces ripidamente, se dejardn
pasar unos segundos, y luego se golpeard de nuevo, con el objetivo de
identificar al que estd al otro lado de dicha puerta, es ya algo parecido
a la criptografia. Es un cddigo acordado para enviar un mensaje, en ese
caso, para identificar al emisor que estd al otro lado de la puerta. Hasta
nosotros han llegado miles de casos, de cédigos, de formas de buscar la
seguridad y el secreto en las comunicaciones.

Este no es un libro Gnicamente sobre la historia de la criptografia,
aunque estard presente en él como no puede ser de otro modo, sino que
es un libro sobre la presencia e influencia de la criptografia en la historia,
y sobre cémo la primera ha influido en la segunda.

Segun El arte de la guerra de Sun Tzu, quizds el texto militar mds
citado en todos los dmbitos, «lo que permite al soberano saber y al buen
general intuir, esperar y anticiparse; aquello que sobrepasa los limites del
comun de los mortales, es el conocimiento previo». En muchos casos,
para conseguir sobrepasar ese limite, la criptografia ha sido la barrera a
salvar.

El 15 de febrero de 1676 Isaac Newton envi6 una carta a Robert
Hooke, hombre de ciencia con el que el remitente habia tenido una rela-
cién tensa por discrepancias cientificas y por una rifia sobre la necesidad
de citar unos trabajos en las investigaciones del primero. Quizds también
habia una cierta lucha de egos, como es légico. El caso es que la comu-
nidad cientifica abogé por el entendimiento, aunque solo fuera por el
beneficio de la ciencia, y acabé logrdndolo. En esa carta de 1676 Newton
parafraseé al filésofo del siglo XII Bernardo de Chartres, y dio lugar a la
popularizacién de la sentencia «caminar a hombros de gigantes». Con
esa frase se suele reconocer que uno ha llegado hasta su conocimiento
o hasta sus logros, no solo por méritos propios, sino apoydndose en lo
que otros han estudiado, escrito y avanzado antes. Bien es cierto que hay
quien dice que la frase en la carta de Newton debe ser vista con un doble
sentido, ya que Hooke, su corresponsal, era mds bien bajo y con cierta

chepa. Asi, Newton reconocia a los cientificos que habian sido anteriores
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a él y de manera indirecta estaba eliminando a Hooke, que con su altura
no podia ser considerado un gigante. No obstante, el sentido que ha
pasado a la historia es el primero, y en gran medida describe la base del
conocimiento y del avance de la humanidad.

En el mundo de la criptografia es esencial la evolucién progresiva,
ya que cada método criptografico, una vez roto, ha mostrado el camino
para no cometer los mismos errores y para dar pasos en una direccién
que invalide los métodos de ruptura existentes. De igual modo, la propia
evolucién del conocimiento humano ha determinado la seguridad, o
falta de ella, de los métodos de comunicacién. Por ejemplo, cuando tan
solo unos pocos hombres sabian leer, quizds era suficiente con cambiar
algunas pocas palabras en un texto para conseguir que fuera segura esa
forma de ocultar el mensaje a los ojos de otros. Asi comenzaron los pri-
meros c6digos, con procedimientos que en aquel tiempo eran seguros y
que hoy descifraria un nifio en unos pocos minutos.

El método mds bdsico, y con el que comenz la historia de los c6di-
gos secretos o la ocultacidn de textos, la historia de la criptografia en su
sentido mds amplio, se basa en la sencilla ocultacién del texto a los ojos
indiscretos. Tan simple como eso, no se cambiaba nada del propio texto,
sino que este se ocultaba de alguna forma, se hacia invisible. Veremos
cémo en la Antigliedad estas estratagemas fueron utilizadas en varias oca-
siones. El ingenio ya estaba presente y este tipo de técnicas se mantuvo en
activo durante siglos, en ocasiones combinado con algin método bésico
de modificacién del texto.

Esta forma de comunicarse de manera segura a través de la ocultacién
de los mensajes se conoce como esteganografia. Esta palabra proviene de
la fusién de las palabras griegas steganos (oculto o cubierto) y graphos (es-
critura). La esteganografia es una disciplina cercana a la criptografia, pero
en puridad no pertenece a esta. No hay cifra ni codificacién del texto del
mensaje, del texto en claro, como se denomina en el argot criptogrifico,
sino que sencillamente hay ocultacién. Tampoco es lo mismo cifrar que

codificar, como veremos mds adelante.
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La criptografia o el cifrado de la informacién estudia los métodos
para ocultar el significado de un mensaje, siendo esta versién cifra-
da del mensaje perfectamente visible a los ojos de cualquiera. Es decir,
la seguridad recae en el método que modifica el texto en claro y no en la
ocultacién a la vista del propio texto. Esta es la gran diferencia entre
la criptografia y la esteganografia, si bien esta segunda se suele incluir
dentro del campo de la criptografia, ya que el objetivo que persiguen
ambas es el mismo.

Las tintas invisibles, serian un ejemplo de esteganografia. De for-
ma general podriamos decir que lo es cualquier técnica o método que
permita ocultar un texto, ya sea dentro de otro mensaje o de cualquier
otra forma. Hay dos tipos de esteganografia, la técnica y la lingiisti-
ca. En la primera, algtin dispositivo o herramienta nos permite ocultar
el mensaje secreto. Podriamos extender la definicién de esteganografia
técnica para incluir cualquier método donde no sea un texto aquello en
lo que estd oculto el mensaje real. Nos queda asi la segunda categoria,
la lingiiistica, que es aquella donde es un texto lo que oculta el mensaje
principal, el mensaje que se quiere transmitir. En este caso, palabras,
letras o frases sirven para formar el mensaje oculto. Atn hoy se siguen
viendo casos donde las primeras letras de cada una de las palabras o de
cada pdrrafo en un texto, por citar algiin ejemplo, componen el mensaje
real a transmitir, que queda oculto al diluirse entre el texto completo
que lee el destinatario.

Hay infinidad de técnicas, métodos y sistemas para cifrar la informa-
cién, para tomar un texto en claro y dar lugar a uno totalmente nuevo.
Para que se comprenda mejor lo que se va a relatar, trataremos en esta
brevisima introduccién de asentar algunas bases sobre la terminologia y
las técnicas criptograficas.

Ya hemos comentado que el texto antes de ser cifrado es denominado
«texto en claro» y que a la realizaciéon del proceso de encriptacién se le lla-
ma de manera genérica «cifrar. Estos métodos en ocasiones utilizan una

clave, algo similar a una contrasena, y el texto cifrado resultante depende
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de esa clave, que también serd necesaria para descifrar el texto. Hay un
matiz importante a considerar en este momento en que introducimos la
terminologia. Hay que tener en cuenta que codificar y cifrar son cosas
diferentes, si bien en la bibliografia, y en términos generales, la palabra
cifrar se suele usar como sinénimo de encriptar, que engloba tanto a los
métodos de cifrado como de codificacién. Este pequeno matiz puede
generar alguna duda si el lector no conoce los detalles, pero tan pronto
como expliquemos la diferencia entre codificar y cifrar desaparecerd todo
peligro de duda y el contexto marcard claramente el significado real de la
palabra cifrar en cada caso.

Cifrar un texto en claro para generar un texto cifrado no tiene sentido
alguno si no se dispone del proceso inverso, es decir, del proceso que nos
permita conocer el texto en claro a partir del texto cifrado. Este proceso
se conoce como «descifrado», y permite al receptor legitimo del mensaje
conocer lo que el emisor queria decirle. El proceso completo seria tan

sencillo como este:

1. El emisor toma el texto en claro y lo cifra o encripta con un
determinado método.

2. El mensaje cifrado se envia al destinatario, e idealmente, si un
tercero se hace con el mensaje, no podrd conocer el texto en claro al no
conocer el método de cifrado, la clave usada... Es importante la palabra
«idealmente» de la frase anterior, ya que como veremos hay una parte
del arte de la criptografia que trata justo de leer los mensajes sin ser el
destinatario legitimo. Volvemos aqui al papel del criptoanalista.

3.  El receptor legitimo recibe el mensaje cifrado y lo descifra, vol-
viendo asi al texto en claro y siendo capaz de leer sin problema lo que el

emisor querfa comunicarle.

Aunque los iremos conociendo a medida que vayan apareciendo en
la historia, antes de comenzar es conveniente tener un esquema muy

basico de la clasificacién de los métodos criptograficos, para crear un
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punto de partida y para que el lector siempre pueda volver a esta sencilla
referencia en caso de tener alguna duda durante la lectura. A grandes
rasgos tendriamos métodos de sustitucién, métodos de trasposicion y la
combinacién de ambos.

La sustitucién se basa, como su nombre apunta, en el cambio o
sustitucion de cada letra en el texto en claro por una o varias letras
diferentes en el texto cifrado. Aunque hemos hablado de letras por
simplicidad, pueden ser cualquier tipo de simbolos o tan solo niime-
ros los que compongan el cifrado. Al conjunto de esos simbolos se le
denomina alfabeto y cuando la sustitucién de una letra durante toda la
codificacién es siempre la misma, esto es, la A siempre se sustituye por
la D, por ejemplo, se trata de una sustitucién monoalfabética. Cuando
una letra puede tener varias sustituciones a lo largo del proceso (la A
resultaria unas veces en la D, otras en la H) hablariamos de sustitucién
polialfabética.

En cuanto a los métodos de trasposicidn, estos no sustituyen las letras
o los simbolos del mensaje original, sino que sencillamente las cambian
de lugar. Son muchos los sistemas que permiten la trasposicién del men-
saje, de tal forma que, sin sustituir las letras y solo alterando su posicién,
el mensaje cifrado sea ilegible. A modo ilustrativo, veamos un ejemplo
sencillo. Basta con escribir el texto en varias lineas y luego tomar las le-
tras por columnas. Supongamos que queremos cifrar la frase «por tantos
hombres vales cuantas son las lenguas que hables». Lo escribimos en filas

de seis caracteres cada una.

PORTAN
TOSHOM
BRESVA
LESCUA
NTASSO
NLASLE
NGUASQ
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UEHABL
ESXXXX

El mensaje cifrado que se enviarfa se construye tomando las letras en
columnas. En este caso, que es solo ilustrativo, lo haremos sin mds cam-
bios, pero no es extraio que el orden en la seleccién de las columnas lo
determine alguna clave, y no se tome la primera en primer lugar, en se-
gundo la segunda y asi sucesivamente. El mensaje cifrado serfa en nuestro
caso, por tanto: PTBLNNNUEOORETLGESRSESAAUHXTHSCS-
SAAXAOVUSLSBXNMAAOEQLX.

De nuevo tenemos que hacer una puntualizacién sobre la termino-
logia, y es para diferenciar entre cifrar y codificar y a qué nos referimos
realmente cuando hablamos de cédigos en el mundo de la criptografia.
Los cédigos podrian ser considerados como un método de cifrado de
sustitucién, ya que un c6digo no es mds que una lista, cuanto més larga
mejor, de palabras o frases que serdn sustituidas durante el proceso por un
simbolo, por una palabra o por una secuencia de nimeros. Los libros de
cédigos han sido muy utilizados durante gran parte de la historia y, como
veremos, No es extrafio encontrarse con casos en los que la diplomacia y
los gobiernos han utilizado libros de cédigos con miles de entradas. Con-
ceptualmente es algo similar a un diccionario. Asi, un cédigo haria que,
en lugar de escribir Espafa en un mensaje, escribiéramos 12354, si ese
fuera el numero asignado para Espana en el cédigo. No es extrano que,
una vez escrito el mensaje con las sustituciones marcadas por el cédigo,
se cifre con algun otro sistema ese mensaje, para completar su seguridad.
Esto seria un supercifrado.

A pesar de que habitualmente se utilizan los términos cédigo y cifra
como si fuesen sinénimos, lo cierto es que son dos términos con distinto
significado. De igual modo, codificar y cifrar también suponen acciones
o métodos distintos. Ambos verbos se refieren a formas de ocultar un
texto, un mensaje, pero la diferencia reside precisamente en las acciones

que se llevan a cabo para ocultar el texto, para cambiarlo. La Real Aca-
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demia Espafola (RAE) indica que encriptar es sinénimo de cifrar, y que
esto tltimo es transcribir con una clave. Ah{ es donde reside una de las
grandes diferencias, en la clave. Siguiendo con las definiciones de la RAE,
codificar es transformar mediante las reglas de un cédigo la formulacién
de un mensaje.

El Diccionario de Autoridades de la Real Academia ya indicaba en
1729 que cifra era «el modo u arte de escribir dificultoso, de compren-
der sus cldusulas si no es teniendo la clave: el cual puede ser usando
de caracteres inventados, o trocando las letras, eligiendo unas en lugar de
otras». Dos siglos més tarde el diccionario establecia que la criptografia
es el arte de escribir con clave secreta o de un modo enigmatico.

En el cifrado, por tanto, el procedimiento se apoya de alguna forma
en una clave externa al propio texto en claro, al texto a ocultar. Dicha
clave juega un papel fundamental en el proceso de generacién del texto
final que oculta el mensaje. En estos casos, para revertir el proceso y llegar
de nuevo al texto en claro desde el texto cifrado, se necesitara conocer el
método o procedimiento de descifrado, y ademis la clave. En cambio,
cuando hablamos de un texto codificado, lo que se hace es sustituir ese
texto por otro con base en un cédigo. Esto es, en alguna forma de diccio-
nario que establece una serie de equivalencias para las sustituciones. En
los textos codificados, grupo de letras, palabras o incluso frases enteras
son sustituidas por su equivalencia en el cédigo.

Las implicaciones de lo anterior son importantes. Si un tercero in-
tercepta un texto codificado, tan solo el desconocimiento del libro de
codificacién con las equivalencias evitard que sea capaz de hacerse con
el mensaje en claro y por lo tanto de acabar con la seguridad del c6digo.
Asi, en la codificacién, es muy importante que no se conozca el diccio-
nario o libro de cédigos utilizado para ocultar el texto. Si un tercero, en
cambio, intercepta un texto cifrado, tendria que conocer el método de
descifrado que debe aplicar y ademds deberd conocer si esta se utiliza en
el método en cuestién. Por lo tanto, las cifras son mds seguras que las

codificaciones. Tanto es asi que, con el tiempo, los métodos de cifrado y
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descifrado se han convertido en publicos y conocidos, y toda la seguridad
se ha depositado en la clave.

Es conveniente remarcar que cuando hablamos de clave, no solo se
trata de una palabra o una frase, que es en lo que habitualmente pen-
samos al mencionar esa palabra. La clave, como veremos a lo largo del
texto, es conceptualmente algo mds genérico, y puede ser una secuencia
de caracteres casi infinita o una secuencia que se vaya generando sobre la
marcha, a medida que se genera el cifrado. Como norma general, diga-
mos que siempre que no exista un c6digo con las equivalencias estaremos
ante un cifrado, por complicado que sea encontrar la clave o incluso si
esta no existiera.

En ocasiones se combinan ambas cosas, codificacién y cifrado. Se
habla en estos casos, como hemos visto, de supercifrado. Por ejemplo,
se toma el texto en claro, se codifica usando un determinado cédigo y
ese texto codificado se cifra entonces para obtener la version final del
mensaje que serd enviado al destinatario. Al recibir el mensaje, el pro-
ceso debe hacerse en sentido contrario, como si se eliminaran las capas
que recubren el texto en claro. Primero se descifra el mensaje recibido y
posteriormente este se descodifica.

La preponderancia de la clave sobre el sistema, método o algoritmo de
cifrado ya fue descrita en 1883 por el holandés Augusto Kerckhoffs von
Nieuwenhof, en su libro sobre la criptografia militar. El principio que
lleva su hombre, el principio de Kerckhoffs y que es una médxima bésica
en criptografia, mantiene que la seguridad de un sistema criptografico no
debe depender de mantener en secreto el algoritmo o método de cifrado,
sino que debe depender tan solo de mantener secreta la clave.

Los cédigos y las cifras, en términos generales, tienen sus ventajas
y sus desventajas. Tener que manejar libros de cédigos con todas las
equivalencias es un problema logistico que hay que resolver, lo que no
siempre es sencillo. Un c6digo es mds seguro cuanto mds extenso sea,
y, por lo tanto, también es mds complicado de transportar, distribuir y

proteger. Ademds, si bien es posible memorizar algunas equivalencias,
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un libro de cddigos extenso obliga a llevarlo siempre encima y a buscar
palabra por palabra, por lo que el proceso es largo y tedioso. A cambio,
codificar es mucho mis sencillo que cifrar, ya que casi cualquiera puede
buscar una palabra en un diccionario. Las cifras obligan a menudo a ha-
cer cdlculos y sus procedimientos son complicados, por lo que requieren
mds conocimiento y hacen mds complejo su uso de forma generalizada,
por ejemplo en un ejército.

La facilidad de uso y la logistica han sido decisivas de igual modo a lo
largo de la historia y han determinado en muchos casos cémo se ocultaba
la informacién. En términos generales, las comunicaciones diplomiticas
o los envios en las armadas, es decir, en las fuerzas navales, son mds pro-
clives al uso de cédigos. El motivo principal es que estdn en un lugar fijo.
Aunque el propio barco se pueda mover por los océanos, l16gicamente, se
puede mantener y consultar un libro de cédigos sin mucho problema e
incluso mantenerlo a buen resguardo sin muchas amenazas. En cambio,
cuando hablamos de un ejército en combate, sus posiciones son moviles
y estin mucho mds expuestos al contacto con el enemigo, por lo que un
método de cifrado es mds préctico, ya que no hay que cargar con volu-
minosos libros de c6digos, ni consultarlos abiertamente para codificar
o descodificar las comunicaciones. En estos casos un método de cifrado
s6lido basado en una clave que solo esté en la cabeza de aquel que se
encarga de las comunicaciones parece una buena opcién.

Estas ideas bdsicas son importantes para comprender los diferentes
métodos criptogrificos que iremos viendo en el texto y determinar a
alto nivel sus potenciales debilidades y fortalezas. Dicho esto, seguiremos
encontrdndonos en las noticias, en las novelas y en otros muchos sitios,
las palabras cifrar y codificar usadas como sinénimos. Es inevitable.

Aunque se trata de un camino progresivo y creciente, podemos es-
tructurar la historia de la criptografia en tres grandes periodos o bloques,
si bien las fronteras entre un periodo y el siguiente son difusas. Podria-
mos denominar criptografia cldsica o manual a todos los métodos que

se han ideado y utilizado desde la Antigiiedad hasta los primeros afios
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del siglo XX, incluyendo la Primera Guerra Mundial. En estos casos las
herramientas son habitualmente el ldpiz, el papel y algunos dispositivos
sencillos o herramientas simples. Todo se podia hacer y deshacer manual-
mente, con el tiempo y la paciencia suficientes.

En el periodo de entreguerras comenzaron a aparecer miquinas de
cifrado con una complejidad suficientemente elevada y, en muchos casos,
con funcionamientos electromecdnicos que exceden la capacidad del ser
humano, dotado con su cabeza, ldpiz y papel, para afrontar su ataque o
su réplica. Durante la Segunda Guerra Mundial, como veremos, el papel
de estas mdquinas fue esencial, y acabada la guerra siguieron cumpliendo
con su cometido en la nueva configuracién mundial durante mucho
tiempo, haciéndose cada vez mds complejas y efectivas.

Todo cambié con la llegada del procesamiento informdtico y los pri-
meros proto-ordenadores, y desde los afos setenta hasta nuestros dias el
mundo de la criptografia se ha transformado ain mds. La complejidad de
los algoritmos y la capacidad de procesamiento de las mdquinas digitales
vetaron la criptografia al ser humano, como elemento clave en el cifrado
y descifrado propiamente dicho. Nuestro papel ha quedado en el de di-
senadores, pero el cifrado y descifrado lo llevan a cabo las computadoras.

Segun las Gltimas tendencias y gran parte de la bibliografia, tanto
técnica como mds generalista, estamos cerca de otra era en la criptografia
gracias a la computacién cudntica. Como comentaremos, hoy muchos
de los algoritmos de cifrado son resolubles, pero es tan enorme la capa-
cidad de cdlculo necesaria para hacerlo, que son seguros en la practica.
La computacién cudntica permitirfa alcanzar esa capacidad de cdlculo y

romper sin mds los métodos de cifrado que hoy se utilizan.



