1105 RTUALES ¥ TECTOLOGIAS

Federico Bueno de Mata (dir.)
Irene Gonzalez Pulido (coord.)

Pralogo: Lorenzo M. Bujosa Vadell



FEDERICO BUENO DE MATA
Director

[rRENE GONZALEZ PULIDO
Coordinadora

FODERTICS 11.0

DERECHO, ENTORNOS VIRTUALES
Y TECNOLOGIAS EMERGENTES

GRANADA, 2023



Con el auspicio de:
Mister en Abogacia Digital

Universidad de Salamanca

© Los autores

© Editorial Comares, S.L.
Poligono Juncaril
C/ Baza, parcela 208
18220 Albolote (Granada)
TIf.: 958 465 382
http://www.editorialcomares.com * E-mail: libreriacomares@comares.com
https://www.facebook.com/Comares * https://twitter.com/comareseditor * @editorialcomares

ISBN: 978-84-1369-542-6 * Depésito legal: Gr. 420/2023

Fotocomposicién, impresion y encuadernacién: Comares



SUMARIO

PRESENTACION . ..ot e e e
Federico Bueno de Mata
Irene Gonzdlez Pulido

PROLOGO. ..
Lorenzo M. Bujosa Vadell

METAVERSO Y DERECHOS DIGITALES

LA PROTECCION Y GARANTIA DE LOS DERECHOS DIGITALES. « « v v v vt v e eeeeeeeeeeannn.
Moisés Barrio Andrés

PosiBLES METODOS JUDICIALES Y EXTRAJUDICIALES PARA RESORLVER CONFLICTOS GENERADOS
EN EL METAVERSO . . . i ittt ittt it ittt it it sttt e et e et

Federico Bueno de Mata

EXTENDED REALITY Y DERECHOS DIGITALES COMO PARTE DEL MISMO ECOSISTEMA . . ... ...
Eltjon Mirashi

EL METAVERSO, LA VIOLENCIA DIGITAL Y LOS RIESGOS PARA LOS DERECHOS DIGITALES DE LOS
MENORES DE EDAD . & & o o ettt e ettt e et e e et e e et e e et e et
Francisca Ramon Ferndndez

INCIDENCIA DE LAS RESOLUCIONES DEL TRIBUNAL DE JusTiciA DE LA UNION EUrOPEA EN
Jesiis Daniel Ayllon Garcia

METAVERSOS: HERRAMIENTAS JURIDICAS PARA GARANTIZAR LOS DERECHOS HUMANOS Y DIGI-

Juan Emmanuel Delva Benavides

IMORIR EN EL METAVERSO .« « ot v e ettt ettt e e e e e et e e et e et e et e
Mauricio Figueroa-Torres

25

37

51

67

83

97



VIII FODERTICS 11.0

EL DINERO EN EL METAVERSO: MONEDAS DIGITALES SOBERANAS Y GARANTIA DE LOS DERECHOS
DIGITALES & o ottt ettt e ettt e e e e e e e e e e e e et e
Miguel Angel Andrés Liamas

LLA PROTECCION DEL ACCESO DE LOS MENORES A LOS VIDEOJUEGOS EN EL METAVERSO . . .. ..
Natalia Musiiz Casanova

METAVERSO E IDENTIDAD DIGITAL

IDENTIDAD DIGITAL Y METAVERSOS. &« oot et et et et et et e e e e e e e e
Carlos Dominguez Padilla

¢{META-PERVERSO? DERECHOS DIGITALES PARA UNA PERSONALIDAD DIGITAL . ............
Maria Dolores Garcia Sdnchez

IDENTIDAD DIGITAL EN TIEMPOS DE METAVERSO . .ttt o v v tetet et et eeeeeeeeeennnens
Alexis Germdn Antoniucci Luz Clara
Nicole A‘ngel Sdnchez Rojas
Feélix Juan Rivera Aquino

RETOS DE LA IDENTIDAD DIGITAL EN EL METAVERSO . ..o tvitunttteneenneennenn
Alicia Edith Trejo Jiménez

EL ESTATUTO PERSONAL EN EL METAVERSO: POSIBLES SOLUCIONES CON VISTAS DESDE EL DERE-
CHO INTERNACIONAL PRIVADO . .« & vt e ettt ettt e et e e et e et et e i e
Antonio Merchdn Murillo

METAVERSO Y DERECHO MERCANTIL

METAVERSO(S): NUEVOS RETOS PARA LAS INDUSTRIAS CULTURALES (EESPECIAL REFERENCIA A
LOS NE TS o e

Vanessa Jiménez Serrania
MIRADA JURISDICCIONAL DE LOS DERECHOS DIGITALES DELNFT ... ... ... .. ... .. ...
Alexis German Antoniucci Luz Clara

Luis Diego Benvenuto Vignola

INFRACCION DE MARCAS EN EL METAVERSO .+« « e vttt ettt te e et e e e e e eeeeaens
Jorge Villalobos Portalés

LA META-JURISDICCION DE LOS DERECHOS DE PROPIEDAD INTELECTUAL . ..\ vvvuvnnn. ..
Arturo Mansilla Pizd

METAVERSO Y E-JUSTICIA

METAVERSO(S), PRIVACIDAD Y SEGURIDAD: EXPECTATIVAS Y ESPEJISMOS . « + ot v v evann.. .
José Luis Dominguez Alvarez

METAVERSO, DERECHO DE ACCESO Y NEUTRALIDAD DE RED .« .t ot vvntnteeanenennn..
José Luis Gonzdlez San Juan

109

125

141

155

173

181

195

211

235

243

261

277

301



SUMARIO

<UN METAVERSO PUBLICO?: UN NUEVO HORIZONTE EN LOS PLANES DE TRANSFORMACION DIGITAL
DE LAS ADMINISTRACIONES PUBLICAS . . ot vttt ettt ettt ettt et e e eeeaens
José Sdanchez Herndndez

METAVERSO Y DERECHOS DIGITALES PROCESALES &« « v vttt te e et e et e eeee e
Pedro Pablo Pulido Manuz

LLoS TRIBUNALES DEL METAVERSO Y EL ACCESO A LA JUSTICIA DEL FUTURO . .............
Lucana Estévez Mendoza

METAVERSO COMO ESPACIO DE EJERCICIO DE LA CIUDADANIA Y LOS DERECHOS FUNDAMEN-
Carlos Arce Jiménez
TECNOLOGIA CUANTICA Y E-JUSTICIA
LA COMUNICACION CUANTICA Y SU IMPORTANCIA EN EL DERECHO PROBATORIO ELECTRONICO:
HACIA UN DERECHO PROCESAL CUANTICO .+ttt vttt ettt et e e e e e e et e et e e

Angel Jeancarlo Coaquira Flores

TECNOLOGIAS CUANTICAS EN LOS SERVICIOS DE JUSTICIA . o s v v vt et ee e eeeeeaeenn
Bibiana Beatriz Luz Clara

E-jusTiciA Y COMPUTACION CUANTICA: UN BREVE ANALISIS DE LA JUSTICIA DEL FUTURO . . .
Emilio Castro Durdn

PROFILING E INVESTIGACION CRIMINAL

EL CRIMEN EN EL METAVERSO. .+« « « v v vttt ettt e et e et e et e e et e e
Alberto Enrique Nava Garcés

NUEVAS HERRAMIENTAS DE INVESTIGACION: LA AUTOPSIA PSICOLOGICA VIRTUAL. . ........
Luis Miguel Sanchez-Gil

Francisco Javier de Santiago Herrero

UNA APROXIMACION AL PERFILAJE CRIMINAL DESDE LA INVESTIGACION NEUROCIENTIFICA . .
Miguel Julia-Pijoan

IX

317

333

343

359

377

391

397

413

427

441



PRESENTACION

Es un honor y un orgullo presentar el prélogo del libro «<FODERTICS 11.0:
Derecho, entornos virtuales y tecnologias emergentes». Este libro representa un
esfuerzo colectivo por parte de destacados expertos y jévenes investigadores en
derecho y tecnologia para explorar las complejas cuestiones legales que surgen en
el mundo digital en constante evolucién.

Llegar a once ediciones no es tarea ficil, y en este sentido, queremos destacar
la dedicacién y el arduo trabajo de todos aquellos que han contribuido a hacer que
FODERTICS se convierta en una coleccién de libros sobre derecho y tecnologia de
la editorial Comares. Desde los autores, pasando por los editores, colaboradores, y
comité de organizacién de FODERTICS, hemos conseguido reformular afio a afio
las ponencias defendidas en Salamanca por medio de un libro colectivo referente
en este campo.

El ndmero 11, haciendo referencia al nimero que pone nombre a este volumen,
cuenta con diferentes simbologias y significados en diversas culturas y contextos.
Asi, en la numerologia, el nimero 11 es considerado un «nimero maestro», el cual
se asocia con la creatividad, la sensibilidad y la inspiracién. De igual modo, en las
culturas china y egipcia, se habla de este nimero como una representacién del yin y
el yang, es decir, se relaciona con la dualidad y el equilibrio entre los opuestos. Toda
esta modalidad que favorece tanto la innovacién como el debate, se encuentra en
el ADN de FODERTICS.

Nos gustaria reconocer especialmente a los jévenes investigadores que han par-
ticipado en este proyecto, quienes han aportado nuevas perspectivas y enriquecido
el contenido con su conocimiento y entusiasmo. En la sociedad actual, el impacto
de las nuevas tecnologias en el mundo del derecho es cada vez més evidente. En
este sentido, FODERTICS 11.0 se presenta como una herramienta valiosa para
aquellos que buscan estar al dia en este campo.
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Igualmente, debemos destacar que la labor de FODERTICS para el impulso
de la investigacién en derecho y tecnologia va mds alld del presente libro, al desem-
pefiar un papel crucial como foro académico sobre la materia durante mas de una
década. Es decir, FODERTICS también es una plataforma para que los jévenes
investigadores puedan presentar sus ideas y discutir con otros expertos en la materia,
recibir comentarios y criticas constructivas de otros expertos en la materia, y ganar
visibilidad y reconocimiento en su campo de estudio.

En particular, este libro presta especial atencién al metaverso y los derechos
digitales en la justicia. El metaverso se estd convirtiendo ripidamente en un espacio
digital en constante expansion, en el que los usuarios pueden interactuar con otros
usuarios y con entornos virtuales en tiempo real. Como resultado, el metaverso estd
generando desafios legales inicos en dreas como propiedad intelectual, privacidad
y seguridad que merecen ser abordados de manera urgente. En general este entorno
virtual nos lleva a una nueva forma de ver el derecho, un «metaderecho», que tiene
que ser abordado con rigor cientifico por profesionales expertos y con una base juri-
dica sélida y para el que entrardn en juego nuevos derechos digitales, con especial
particularidad en el tema de neuroderechos.

De igual modo, también dedica un eje temdtico a hablar de la computacién
cudntica como una tecnologia emergente con potencial para transformar muchos
campos, incluyendo la criptografia, la inteligencia artificial, la simulacién de siste-
mas complejos, la quimica computacional y la optimizacién. Por todo ello, también
plantea desafios legales significativos que deben ser abordados para garantizar su
desarrollo y uso responsable.

Por ultimo, se trata también el tema de la perfilacién criminal como tecnologia
emergente, al ser usada para recopilar y analizar datos para identificar patrones y
caracteristicas especificas de individuos o grupos sospechosos de cometer delitos
en linea o como herramienta de ciberinteligencia.

En definitiva, nos encontramos ante un volumen altamente diruptivo, innovador
y pionero en el tratamiento de los temas planteados. Por todo, ello, damos las gracias
a todos los autores que lo han hecho posible e invitamos al lector a que se sumerja
en una lectura pausada que fomente el debate y la reflexién.

En Salamanca, a 28 de febrero de 2023

FeEpERICO BUENO DE MATA
Director Académico FODERTICS

IrENE GoNzALEZ PuLiDO
Secretaria Académica FODERTICS

Universidad de Salamanca



PrOLOGO

Aunque la pandemia alteré notablemente nuestras rutinas y puso al limite la
capacidad de resistencia de muchos, no consiguié perturbar del todo las importantes
iniciativas universitarias que ya se habfan ido consolidando en los anos anteriores.
Las nuevas tecnologias sirvieron para superar algunas de las limitaciones extremas a
las que nos vimos sometidos, pero se hicieron inevitables los cambios de fechas con
el fin de adaptarnos de la mejor forma posible a las veleidades de los virus y a sus
enigmadticas transformaciones. En todo caso, FODERTICS demostr6 su solidez y
volvié a cumplir con todos aquellos juristas interesados en la reflexién y el didlogo
sobre los imparables avances digitales.

Puede sonar a tépico, pero los organizadores de este asentado Foro hicieron de
la necesidad virtud y volvieron con fuerzas renovadas para recuperar cuanto antes la
normalidad. La prueba la tenemos documentada en las paginas que componen este
volumen, en el que se muestra cémo se plantearon propuestas audaces en materias
de extraordinaria novedad, ante las que no se hicieron esperar las respuestas funda-
das y que nos colocan —sin exagerar e incluso de forma literal— en otra dimensién
del Derecho.

Después de la celebracién del décimo aniversario, es notorio que estamos ante
una nueva década en la que tenemos en primera linea asuntos que hasta hace poco
podiamos situar sin dudar en el terreno de lo insospechado, por mucho que alguna
filmografia nos acercara ya a lo que entonces considerdbamos lejanas realidades,
propias del ambito de la ciencia ficcién. Asi como las previsiones literarias y cinema-
tograficas tantas veces se han mantenido en el terreno de lo meramente fantistico,
en otras han operado como verdaderas profecias de lo que iba a venir y el Derecho
no debe permanecer ajeno a todo ello.

Como nos tiene acostumbrados FODERTICS, la juventud de los autores
que participan es caracteristica comun del amplio plantel de estudiosos, sin que se
excluya a nadie, sin embargo, por razén de edad ni de procedencia, pues de todas
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partes pueden llegar ideas aprovechables y tanto jévenes como maduros enriquecen
el efervescente debate en torno a las nuevas tecnologias. Las visiones diversas con-
tribuyen a la calidad del conjunto de las aportaciones, que se van complementando
como un puzzle sideral —o como diriamos ahora, como un puzzle en la nube—.

Quien lea estas primeras lineas podria llevarse la imagen errénea de que esta-
mos en un drea marginal de la creacién del conocimiento juridico, que interesa solo
a aquellos estudiosos que no han sido capaces de encontrar acomodo en dmbitos
mads tradicionales. Es mucho mds cierto que cualquier jurista que pretenda estar al
dia, cualquiera que sea su especialidad, no puede sensatamente permanecer ajeno a
las cuestiones que se plantean en este evento. Es mds, participar en el Foro de Dere-
cho y Nuevas Tecnologias, o por lo menos leer los resultados de las investigaciones
que en €l se presentan, es una forma excelente de no perder de vista los derroteros,
también insospechados, por los que trascurren las mds adelantadas investigaciones
juridicas.

La transversalidad del planteamiento es una de las virtudes de FODERTICS,
y no tengo duda que en ello tiene que ver la propia formacién de los organizado-
res. No en vano, su formacién procesalista lleva consigo una visién integrada del
conjunto del ordenamiento juridico, con una particular concienciacién acerca de la
efectividad de las normas, que o bien son susceptibles de ser actuadas procesalmente,
o bien no son verdaderas normas, sino mas bien, en el mejor de los casos, virtuosos
brindis al sol.

No quiere decirse, por supuesto, que este sea un libro solamente de Derecho
Procesal. Hay diez experiencias anteriores que lo desmentirian —algunas de ellas
con varios volimenes—. Lo que pretende afirmarse es que los atrevidos plantea-
mientos que aqui se exponen, por undécima ocasién, distan de ser simples elucu-
braciones sin apoyo en la realidad actual y sin responder a necesidades del mads
contempordneo trafico juridico. Se dirigen, por el contrario, a ofrecer soluciones
eficaces a los mds variados problemas que presenta el cambiante presente de las mds
importantes disciplinas juridicas, con vocacién de construir argumentos valiosos
para resolver los conflictos que ya proliferan en el terreno crecientemente inseguro
en el que nos toca movernos.

La mano diestra de Federico BuEno DE MaTa y la no menos concienzuda
de Irene GonzALEZ PuLIDO garantizan siempre un excelente resultado en este
complejo trabajo de coordinar todos estos estudios y equilibrar los esfuerzos de
los juiciosos ponentes para provecho de los lectores que se sientan atraidos por la
ultima ola de los avances en las reflexiones juridicas. Fede sigue demostrando, afio
tras afio, que ascender a las mds altas esferas de la carrera universitaria no aminora
su proverbial entusiasmo, ni su enorme capacidad de trabajo, y que se hace acreedor
de lo que ya es un reconocimiento indiscutido que atraviesa varios continentes. Irene
puede exhibir también, a estas alturas y con su envidiable juventud, una brillante
carrera, que ha culminado recientemente en una excelente Tesis Doctoral, en la que
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concentra su empefio en el estudio de las complejidades de la cibercriminalidad y
de las necesidades y limites en su investigacién y enjuiciamiento, en particular en
los registros remotos. Son credenciales mds que suficientes para que no nos resulte
extrafia la elevada calidad del enjundioso fruto que nos presentan cada afo.

Conviene no dejar en el aire, sin embargo, la justificacién de algunas otras
afirmaciones que he sostenido pérrafos arriba. Es dificil de discutir la idoneidad de
quienes convocan temporada tras temporada a este amplio conjunto de estudiosos
para afrontar los mds acuciantes asuntos a los que nos somete la evolucién de los
tiempos. Pero tal vez no aparezca suficientemente fundamentada la idea de por qué
en este libro se contienen respuestas atinadas a la problemdtica mds vanguardista.

Es probable que una sola palabra resuma la respuesta, aunque también lo es que
no se considere suficiente para convencer a los que se asoman a estas paginas con un
cierto descreimiento, por lo demids actitud aconsejable para cualquier investigador
cientifico, también para el jurista dvido de aprender nuevas cosas, pero atento a la
racionalidad del aprendizaje y de la conviccién. La palabra a la que me refiero es la
de «metaverso» o, si se quiere, «realidad virtual», expresivo oximoron en el que se
concentra el vertiginoso contexto al que estos autores se refieren.

En efecto, el metaverso es el protagonista de la inmensa mayoria de los estudios
contenidos en este volumen. Metaverso y tecnologia cudntica suponen sugestivas
vueltas de tuerca en el estudio de las nuevas tecnologias de la informacién y de la
comunicacién. Probablemente no haya, a dia de hoy, espacios de la investigacién
juridica en la que se manifieste con mayor claridad la necesidad de didlogo inter-
disciplinar. Es dificil para quien no es iniciado comprender siquiera de qué estamos
hablando. Y, no obstante, ya se estin presentando problemas juridicos en estos
pliegues de la realidad tan intuitivamente esquivos.

Por supuesto que es un atrevimiento plantear este tema de estudio, y lo son las
respuestas en forma de ponencias que conforman este magnifico libro. Pero que no
estamos en un drea marginal, sino ante la forma mas avanzada de observar la pro-
blematica global del Derecho, puede comprobarse si nos fijamos en el tratamiento
trasversal de estas cuestiones, que es otro de los rasgos distintivos que pueden
constatarse en la intensa historia de eventos y de publicaciones de FODERTICS.

La transversalidad es, ademds, nota esencial del metaverso, como nueva dimen-
sién en la que se replican, a su manera, los elementos de la realidad presencial
—valga la redundancia—. Es decir, en este dmbito virtual nos encontramos con la
necesidad perentoria de considerar cémo deben articularse los derechos digitales,
cémo se configura esa novedosa personalidad digital, cémo deben afrontarse las
cuestiones mercantiles que en ese dmbito se plantean, cémo deben adaptarse las
normas procesales para cumplir su funcién constitucional en este inasible contexto,
de qué manera hay que tratar la eventual delincuencia que puede tratar de benefi-
ciarse de sus imperfecciones o de la buena fe de los que actian pacificamente en él.
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Puede parecer una suerte de ciencia ficcién del Derecho, pero como ha ocurrido
con los relatos ficcionales que antes recordaba, la realidad se ha ido pareciendo a
algunos de ellos y ha aparecido asi la necesidad de que las reflexiones juridicas ofrez-
can un entendimiento de los problemas que en este contexto se plantean y que se
empiecen a esbozar propuestas de ordenacién juridica antes de que sea demasiado
tarde, y se formen territorios que, por muy virtuales que sean, estén sometidos a un
peligroso estado de naturaleza.

A cualquier jurista preocupado por atender las principales aristas de la incerti-
dumbre del mundo actual deben interesarle las enormes posibilidades del metaverso
y debe ocuparle —mads que preocuparle— la construccién de soluciones juridicas en
las que, una vez mds, debemos aprovechar los ilustres conceptos que nos ensefiaron
nuestros mayores, pero adaptindolos de la mejor forma posible a las realidades que
se nos ponen por delante.

Aunque fuera un ejercicio meramente intelectual, estaria mds que justificado
dedicar, por lo menos, un FODERTICS a las reflexiones juridicas que precisa toda
esta evolucién de la tecnologia. Pero es que, como se aprecia en la lectura de cada
uno de los capitulos de esta tan novedosa publicacién, no estamos hablando de
simples pirotecnias tedricas, sino de cuestiones pricticas que es urgente someter a
debate racional y en buena lid.

De nuevo, la curiosidad cientifica ha sido tentacién mdas que suficiente para
acceder imprudentemente a la generosa invitacién del director de la publicacién y
de la coordinadora para escribir estos pdrrafos iniciales, a los que el atento lector
debe tomar cum grano salis, como mera exhortacién a adentrarse en el libro que se
presenta y a atender cuidadosamente las argumentaciones que se han ido constru-
yendo en las heterogéneas aportaciones de estos osados juristas.

En Salamanca, 5 de febrero de 2023

Lorenzo M. Bujosa Vadell

Presidente del Instituto Iberoamericano de Derecho Procesal
Catedritico de Derecho Procesal de la Universidad de Salamanca
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