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PROLOGO

La obra que el lector tiene entre sus manos «Ciberdelincuencia: Proporcionalidad y
bienes juridicos protegidos» es el resultado de un meticuloso proceso de sintesis de la
extensa investigacion doctoral que emprendié el Dr. Jon LOPEZ GOROSTIDI en, su alma
mater, la Universidad de Deusto. Por nuestra parte, cabe sefialar que, quienes suscribi-
mos el presente Prélogo nos encontramos vinculados al Dr. LOPEZ GOROSTIDI, entre otras
razones, por haber intervenido —de distinta manera— en el proceso de investigacion que
llevé al autor de esta monografia a obtener el grado académico de Doctor en Derecho,
tanto con Mencion Internacional, como con la calificacion de Sobresaliente Cum Laude:
EJ ARMAZA ARMAZA en condicién de Director de la Tesis y CM ROMEO CASABONA en ca-
lidad de Presidente del Tribunal que la evalué*. Ahora bien, resulta pertinente realizar
algunas anotaciones, tanto sobre el contenido de este trabajo, como sobre el contexto
en el que se ha desarrollado el estudio que hoy prologamos.

En cuando al contenido de esta monografia, es oportuno destacar que el autor
agrupa los cuatro capitulos de los que se compone, en dos grandes apartados en los
que desarrolla, en primer lugar, un analisis de los aspectos mas cercanos a la Parte Ge-
neral del Derecho Penal, para terminar con la aplicacion de las indicaciones concluidas
a una serie de figuras delictivas que, de modo particular, podriamos incluir dentro de la
categoria de «ciberdelito». De esta forma, en la primera parte de la obra, el autor iden-
tifica y presenta las tensiones que una forma de criminalidad novedosa y diferente a la
tradicional, como es la ciberdelincuencia, puede generar en los principios y elementos
fundamentales del Derecho Penal, centrdndose, de manera concreta, en el estudio de
algunas de las mas importantes barreras de contencion del ius puniendi, asi como en la

Acompaniaron al Prof. Dr. Carlos Maria ROMEO CASABONA, en calidad de Vocales del Tribunal, la
Prof. Dra. Demelsa BENITO SANCHEZ (Profesora Encargada Doctora de Derecho Penal de la Universidad de
Deusto) y el Prof. Dr. Ivé CocA VILA (Investigador Senior del Max Planck Institute for the Study of Crime,
Security and Law).
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espinosa cuestion vinculada con la posibilidad de repensar o reinterpretar en alcance de
las mismas a la luz de las nuevas caracteristicas criminoldgicas que presentan los delitos
cometidos en la red. Asi las cosas, parece razonable pensar que este analisis, sin duda
interesante y que se aborda en profundidad en esta obra, requiere ser llevado a cabo
periddicamente en vista del vertiginoso avance que, de manera incesable, experimentan
nuestras sociedades (lo contrario nos llevaria, como es légico, hacia la construccién de
un sistema penal, alejado de la realidad, y que no se aproximaria, del modo mas eficaz
posible, al cumplimiento de sus fines). Por su parte, en la Segunda Parte, encontramos la
aplicacién de las preceptivas comprobaciones que sugiere la primera parte de la mono-
grafia. Si el primer examen referente a las tensiones era importante, este lo es mas aun,
porque el autor no termina su estudio en los planteamientos teéricos que presenta, sino
que da una respuesta lo mas completa y argumentada posible por medio del estudio de
casos concretos referentes a las figuras tipicas en particular. Asi las cosas, son dos los
principales postulados que utiliza el autor para llevar a cabo este estudio: el principio de
proporcionalidad y la teoria del bien juridico. Todo ello, resulta en un trabajo que combina
la Parte General y la Parte Especial del Derecho Penal y que acierta en ser una revision
integral del estado actual de la ciberdelincuencia.

Si trasladamos este analisis preliminar a los capitulos en particular, encontramos,
en el primero de ellos, una revision de los principios de proporcionalidad, intervencion
minima, exclusiva proteccion de bienes juridicos y lesividad a la luz de la ciberdelincuen-
cia —o, lo que es lo mismo, una reflexién sobre la medida en la que tales postulados
fundamentales pueden verse tensionados por los caracteres diferenciadores que pre-
sentan estos ilicitos—. Como es logico, en toda prevision legislativa en el ambito penal
deben tenerse presentes, por supuesto, los principios de intervencion minima, exclusiva
proteccion de bienes juridicos y lesividad; no obstante, es particularmente importante el
analisis preliminar que se lleva a cabo, en este capitulo, sobre la vigencia y los posibles
problemas que el autor adelanta en relacién con el respeto al principio de proporcio-
nalidad penal. De hecho, acierta en dibujar estos planteamientos, tanto en abstracto
—como examen de la tarea del legislador a la hora de determinar la consecuencia juri-
dica aparejada a un supuesto de hecho concreto— como en concreto —en el momento
de la individualizacién judicial de la pena—. En este sentido, a pesar de que ya somos
testigos de ello, es probable que aun no seamos del todo conscientes de la magnitud e
importancia que pueden llegar a copar los ciberdelitos en el plano delictivo a nivel global
y, por tanto, de la necesidad de analizar si las consecuencias juridicas previstas para
las figuras tipicas resultan o no proporcionadas al nivel de lesividad que puede llegar a
alcanzar el ciberdelito. A continuacion, el segundo capitulo complementa el andlisis teo-
rico llevado a cabo por el primero, por medio de un estudio centrado en la teoria del bien
juridico, como postulado en el que se fundamenta la proteccion de los intereses vitales
fundamentales del individuo y de la comunidad. En particular, se centra en una revision
de la evolucién y, en mayor medida, del estado actual de la dogmatica penal construida
en torno a dicho concepto, asi como en los problemas que presenta a la hora de justifi-
car la prevision penal, no solo de la ciberdelincuencia, sino también de otras formas de
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criminalidad —como la econémica—. Asi las cosas, resulta particularmente interesante el
estudio doctrinal que se presenta este apartado —enriquecido con el analisis de la mas
reciente doctrina alemana— pues permite al Dr. LOPEZ GOROSTIDI presentar una detallada
fotografia de las propuestas mas actuales sobre la materia. Finalmente, el autor concluye
con una enumeracion y explicacion de las limitaciones que presenta la regulacion actual
y posterior desarrollo de los ciberdelitos, siendo estas unas lineas mas que Uutiles para
cualquier intento de reforma legislativa que, a futuro, se pretenda abordar.

En el tercer capitulo de la monografia, que corresponde ya a la Segunda Parte, se
aterrizan los planteamientos llevados a cabo en los apartados anteriores, precisamente,
en los casos concretos que se corresponden con algunas figuras delictivas en particular.
Este capitulo, como no podria ser de otra forma, se centra en la valoracién del tema
objeto de estudio a la luz del principio de proporcionalidad y ofrece una respuesta a
la pregunta de si la respuesta que el ordenamiento juridico-penal espafiol otorga a la
ciberdelincuencia es proporcional a la superior capacidad lesiva que esta presenta. El
gran valor de esta tarea, ahora bien, reside en el hecho de que el Dr. LOPEZ GOROSTIDI
emprende un exhaustivo analisis jurisprudencial para comprobar que esto ocurre en cada
una de las figuras tipicas y que es posible dar una respuesta positiva a la pregunta. Asi,
el capitulo se convierte en una guia de gran valor para el estudio y analisis de cada uno
de los ciberdelitos y del recorrido de cada uno de ellos en sede judicial a lo largo de los
ultimos afios. Por ultimo, el cuarto capitulo propone una nueva respuesta a otra gran in-
terrogante, estrechamente relacionada con el analisis de la teoria del bien juridico llevado
a cabo previamente: ;es necesaria la proteccién de bienes juridicos cibernéticos en el
ciberespacio? Para ello, se aborda un analisis de las corrientes doctrinales mas relevan-
tes para, de nuevo, por cada uno de los ciberdelitos objeto de estudio en el trabajo, poder
afirmar cual es el valor protegido y terminar ofreciendo una respuesta completa a este
interrogante, en observancia de principios penales fundamentales como el de exclusiva
proteccion de bienes juridicos y lesividad.

En otro orden de cosas, y también con el objeto de terminar esta presentacion re-
saltando algunos aspectos de particular importancia en torno al contexto en el que se ha
desarrollado el estudio que hoy prologamos, procede sefialar que el Dr. LOPEZ GOROSTIDI
ha desplegado una intensa actividad universitaria a lo largo de los ultimos anos. Asi, en
el plano estrictamente académico, ha realizado una fructifera estancia de investigacion
en la Universidad de Friburgo —baijo la tutela del Profesor Michael PAwLIK— lo cual le
ha permitido, también, visitar el Max Planck Institute for the Study of Crime, Security and
Law, ha publicado varios trabajos de investigacion en reconocidos medios de difusién
cientifica, impartido ponencias en Congresos y Seminarios tanto nacionales como inter-
nacionales y participado en varios proyectos de investigacion. A ello se suman las labores
docentes y de gestion que le han sido confiadas por la Facultad de Derecho de la Univer-
sidad de Deusto: En efecto, a lo largo de los ultimos afios ha impartido las asignaturas
«Teoria del delito y de sus consecuencias juridicas» y «Sistema de fuentes y derechos
constitucionales» y ha asumido, entre otras, las responsabilidades de Coordinacién de
la Facultad de Derecho de la Universidad de Deusto en su Campus de Donostia-San
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Sebastian —lo cual ha llevado a que sea nombrado, recientemente, Vicesecretario de
Facultad de Derecho— asi como las de Coordinacion, tanto del programa de practicas
extracurriculares, como de los programas de movilidad internacional en dicho Campus.
Terminamos deseando, por supuesto, que sus investigaciones sobre las nuevas tecnolo-
gias y la inteligencia artificial le hayan permitido conocer una apropiada estrategia para
la optimizacion del tiempo y automatizacion de algunas tareas pues, sin ningun género
de duda, su buen hacer, compromiso con la vida universitaria e inagotable inquietud
cientifica le llevaran a estar siempre presente alli donde la Academia le necesite. Ojala
que el destino nos siga dando la oportunidad de recorrer ese camino juntos.

En Bilbao, diciembre de 2022

CARLOS MARIA ROMEO CASABONA
Catedratico Emérito de Derecho Penal
Universidad del Pais Vasco UPV/EHU

EMILIO JOSE ARMAZA ARMAZA
Investigador Ramén y Cajal
Profesor de Derecho Penal

Universidad de Deusto
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