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1. Desde las ultimas décadas del pasado siglo, lo que la Constitucion
Espanola de 1978 menciond, sobre precedentes suecos y alemanes, como
«limitacion del uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos» (art. 18.4), se ha transformado en un
campo juridico definido y en continua evolucién. Aquella mencién constitu-
cional no podia dar cuenta del fendmeno histérico que, diez anos después,
de la mano de la definitiva integracion de los sectores de la informatica y las
telecomunicaciones, configuraria la realidad del mundo digital presente. En
la evolucién normativa motivada por ese hecho (que se describe atentamente
en este volumen) domind, primero, la proteccién de la intimidad y la vida
familiar, tal como hacia el Convenio Europeo para la proteccién de los Dere-
chos Humanos y Libertades Fundamentales (art. 8) y la jurisprudencia del
Tribunal Europeo de Derechos del Hombre. Posteriormente, la vigencia del
Tratado de Lisboa transformo el art. 8 de la Carta de los Derechos Fundamen-
tales de la Unién Europea, en derecho positivo y en una mas de las libertades
fundamentales, segregada ahora de la proteccion de la intimidad personal y
familiar y del secreto de las comunicaciones personales (art. 7).

Como sucede en otros campos, aquel primer estrato de la realidad norma-
tiva permanece activo, no solo de forma directa, sino también configurando
posteriores realidades cuyo armazon juridico puede aun formularse respon-
diendo a principios que se elaboraron entonces. De ese proceso trata de dar
cuenta la obra que prologamos: Cémo el tradicional derecho de proteccion
de datos personales puede (y hasta donde puede), seguir tutelando la digni-
dad de la persona en un entorno en el que la distincion intimidad personal/
vida social parece haberse difuminado.

En efecto, aquel primer derecho de proteccién de datos tenia como obje-
tivo la defensa de la persona frente al intercambio de datos personales con-
tenidos en archivos y ficheros informatizados. La digitalizacién de las teleco-
municaciones y el nacimiento de la web més los servicios a ella asociados,
la socializacién de los contactos y el desarrollo de los mercados digitales
extendieron el problema de la «intimidad» a la «privacidad». Finalmente, los
primeros balbuceos de la Inteligencia Artificial acrecentaron la trascenden-
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cia del mismo, pues los datos de la persona pueden ahora utilizarse para
afectar a la persona: Se muestra asi claramente lo que siempre ha estado en
el fondo: El conocimiento de los datos sobre las personas es también una
potencial fuente de poder.

Si se recuerda, el armazon juridico reposaba en cuatro pilares: El concepto
de dato personal, la nocién de «tratamiento», el conjunto de los derechos
de la persona sobre ambos, y la intervencion necesaria de un poder publico
activo, independiente, distinto del «ultimo poder» que es el poder judicial.
La completa evolucién reciente de esos cuatro basamentos se muestran en
este volumen, que también clarifica su posible papel futuro en un entorno
tecnoldgico cambiante.

Por eso, el Tratado que prologamos mantendréa su vigencia y valor, aunque
las normas positivas puedan ser modificadas. Por eso, también, ademas de
los campos especificos de proteccion de datos que puedan surgir (de los
cuales se examinan particularmente algunos: Datos personales para fines de
investigacién, prevencion deteccion o enjuiciamiento y ejecucion de infrac-
ciones penales), lo que en la obra se llama /a fuerza expansiva del Reglamento
General de Protecciéon de Datos europeo (que es ya una realidad en el plano
politico-territorial mundial) muestra también su realidad en el plano practico.
Ese texto contiene el derecho comun europeo en materia de proteccién de
datos y se ha ido configurando, en buena medida, jurisprudencialmente.

La evolucion de los conceptos de «dato personal», «tratamiento» o «recogida
de datos», ha permitido que, en mas o en menos, otro conjunto de regimenes
particulares o aplicables solo en algunos contextos de comunicacion/recep-
cién o utilizacion de informaciones relativas a personas, o aplicables a un con-
junto no diferenciado de personas (pero susceptibles de ser rastreados y ser
referidos a una persona fisica), terminen siendo integrados en el conjunto de
garantias que resultan del Reglamento General de Proteccion de Datos.

Asi resulta, por ejemplo, del Reglamento (UE) 2022/2065 (Ley europea de
servicios digitales) en su regulacién de los servicios de alojamiento de datos
y las plataformas en linea, en el punto relativo a la publicidad: «Cuando se
presentan a los destinatarios del servicio anuncios basados en técnicas de
segmentacién optimizadas para responder a sus intereses y apelar poten-
cialmente a sus vulnerabilidades, /os prestadores de plataformas en linea
no deben presentar anuncios basados en la elaboracion de perfiles como se
definen en el articulo 4, punto 4, del Reglamento (UE) 2016/679, utilizando
las categorias especiales de datos personales a que se refiere el articulo 9,
apartado 1, de dicho Reglamento, ni utilizando categorias de elaboracion de
perfiles basadas en dichas categorias especiales» (datos que revelen el origen
étnico o racial, las opiniones politicas, las convicciones religiosas o filosofi-
cas, o la afiliacion sindical, y el tratamiento de datos genéticos, datos biomé-
tricos dirigidos a identificar de manera univoca a una persona fisica, datos
relativos a la salud o datos relativos a la vida sexual o las orientacion sexuales
de una persona fisica).
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PROLOGO

Asi resulta también del Reglamento (UE) 2022/1925 (Ley de Mercados Digi-
tales), a propésito del régimen de los «guardianes de acceso» (gatekeeper).
Se trata de un conjunto de obligaciones que pesan sobre las empresas que
ocupan esa posicidén por su presencia cuasi-monopista en los nuevos merca-
dos de la red. La capacitad que han adquirido en la captura/tratamiento de
datos personales representa un obstaculo insuperable para otros competi-
dores en la prestacion de servicios que compitan con los que aquellos ofre-
cen. Por eso, a menos que al usuario final se le haya presentado una opcién
especifica distinta y haya dado su consentimiento en el sentido del articulo 4,
punto (11), y el articulo 7 del Reglamento (UE) 2016/679, tales guardianes no
pueden «procesar, con el fin de proporcionar servicios de publicidad en linea,
datos personales de usuarios finales que utilizan servicios de terceros que
hacen uso de los servicios de la plataforma central del guardian, ni procesar
con el fin de proporcionar servicios de publicidad en linea, datos personales
de usuarios finales que utilizan servicios de terceros que hacen uso de los ser-
vicios de la plataforma central del guardia, ni combinar datos personales del
servicio de la plataforma central correspondiente con datos personales de
otros servicios o de cualquier otro servicio proporcionado por el controlador
de acceso o con datos personales de servicios de terceros...».

La utilizacion, nada perversa, de los datos personales para ofrecer en el
conjunto de servicios digitales y publicidad dirigida se consideraron trata-
miento de datos. La inapropiabilidad de la utilidad comercial de los datos
a través de su tratamiento, sin consentimiento del titular, parece ahora ser
ahora un principio complementario del derecho de los datos.

2. Si, respecto de la nocién de «tratamiento», se incluyé como una modali-
dad mas el mero almacenamiento de datos relativos a una persona, la simul-
tdnea consideracién de los datos de trafico de una comunicacion electronica
como «datos personales» del usuario (pese a referirse ahora a informaciones
relativas no tanto a la personas, sino a los medios que esta utiliza) determiné
una vez mas la entrada en juego del Reglamento General de Proteccion de
Datos y sus principios, incluso contra las propias normas europeas especiales.

Sin afectar al secreto de las comunicaciones, la Directiva 2002/58/CE pre-
tendié traducir los principios generales establecidos en la Directiva 95/46/CE
(protecciéon de datos personales) a normas especificas para el sector de las
comunicaciones electronicas. Las preocupaciones por la seguridad publica,
resultado de los hechos terroristas de comienzos del milenio, pusieron de
manifiesto que «los datos relativos al uso de comunicaciones electrénicas
son particularmente importantes y, por tanto, una herramienta valiosa en la
prevencién, investigacién, deteccidén y enjuiciamiento de delitos, en espe-
cial contra la delincuencia organizada». La Directiva 2006/24/CE establecié
un marco para la «conservacion» de los datos generados o tratados en la
prestacion de servicios de comunicaciones electrénicas de acceso publico y
modifico la anterior normativa, imponiendo la obligacion de conservacioén de
ciertos datos con arreglo a las condiciones establecidas en la misma.
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TRATADO DE PROTECCION DE DATOS PERSONALES

La batalla entre la privacidad y el avance tecnolégico es una confrontacion desigual.
Partiendo de esta premisa, la obra que ahora alberga entre sus manos tiene por
objeto profundizar, desde una perspectiva eminentemente practica, en el andlisis de
las abruptas transformaciones que ha experimentado el derecho fundamental a la
proteccion de datos de caracter personal en los Ultimos tiempos, ante la paulatina
incorporacién y aplicacion del recurso tecnolégico en las diferentes esferas de la
sociedad. La dificultosa tarea plantea un detallado viaje por los distintos hitos juridicos
que han contribuido al alumbramiento de un derecho fundamental fuertemente
administrativizado, todo ello con el propdsito de dar cuenta de las dispares y profundas
transformaciones que este instituto juridico ha sufrido fruto del transcurso del tiempo
y de las sucesivas oleadas digitalizadoras, las cuales han forzado su reinvencién en
numerosas ocasiones, a medida que se incrementaba el catdlogo de amenazas y
nuevos desafios propiciado por el avance del horizonte tecnolégico.
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