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PROLOGO

En los albores del siglo XXI, el impacto de la tecnologia en el Derecho Pro-
cesal se ha vuelto una realidad ineludible y dindmica. Este fendmeno, lejos
de ser estético, se presenta como una fuerza constante e imparable que ha
permeado cada rincon de nuestro sistema judicial. Salvo en contadas ocasio-
nes, la normativa existente, por lo general, llega tarde a la escena tecnoldgica
o se concibe desfasada y obsoleta desde su inicio. La tarea de legislar en el
ambito informético se vuelve cada vez mas compleja, debido al crecimiento
exponencial de tecnologias disruptivas en la Gltima década, unido a la promul-
gacion de normas basadas en observaciones empiricas realizadas por indivi-
duos sin conocimientos técnicos especializados. Asi las cosas, en un contexto
donde las tecnologias avanzan a pasos agigantados, el mundo del Derecho se
encuentra ante una revolucién interna sin precedentes, marcada por una inno-
vacion constante que no deja de sorprendernos y, en ocasiones, inquietarnos.

En este escenario, es imperativo adoptar una postura preventiva y visionaria
sobre lo que estéd por venir. Ello implica reunir a expertos e investigadores que
aporten su conocimiento y prevean los desafios juridicos futuros para informar
y orientar al legislador acerca de qué lineamientos se deben considerar, puesto
que la necesidad de establecer respuestas normativas eficaces y anticipadas
es crucial, incluso antes de que surjan conflictos con componentes electré-
nicos. Esta perspectiva, desde el derecho procesal, no se limita simplemente
a concebir el proceso como un medio para resolver conflictos, sino como un
elemento de cierre del ordenamiento juridico a través del fortalecimiento de
garantias y principios procesales y de estudiar concretamente las medidas y
herramientas que la cooperacién procesal internacional nos puede brindar

Mas alld de eso, implica evaluar el impacto de las Tecnologias de la Infor-
macion y Comunicacién (TIC) en las funciones desempenadas por diversos
operadores juridicos, asi como considerar su aplicaciéon en la gestién y tra-
mitacién procesal de casos especificos. En este contexto de cambio cons-
tante, este libro colectivo se erige como un importante recurso que ilumina
el camino hacia una cooperacién judicial internacional eficaz y adaptada a las
demandas de un mundo cada vez mas tecnoldgico y globalizado.

En el complejo panorama de la cooperacion procesal internacional, surge una
pregunta crucial en la actualidad: jregular o no regular la Inteligencia Artificial?
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Este interrogante ha sido respondido afirmativamente por la Comision y el Par-
lamento Europeo con una posicion inicial clara desde abril del 2021, a través
de la propuesta de Reglamento que aborda la materia y que actualmente se
encuentra en fase de trilogos finales a fecha de redaccion del presente prologo.

Si bien, posteriormente el Consejo ha adoptado su posicion comun sobre el
Reglamento de Inteligencia Artificial, encaminado a garantizar que las maqui-
nas y los algoritmos introducidos en el mercado de la UE sean seguros y res-
peten la legislacién vigente en materia de derechos fundamentales, asi como
los valores de la Unién, al tiempo que da valor a la figura del humanismo como
elemento vigilante del desarrollo tecnolégico. Quiere decir que se revaloriza
el principio de human in command, es decir del control por parte del humano
a las decisiones propuestas por la maquina, lo cual viene conectado con la
Declaracion Europea sobre los Derechos y Principios Digitales para la Década
Digital, de fecha de diciembre de 2022 y marcara claramente las futuras pro-
puestas legislativas sobre la materia.

En otras palabras, se destaca la importancia de que el ser humano esté al
mando y mantenga el control sobre aquello que nos recomiendan los algorit-
mos. Especificamente en el &mbito de la justicia, esto implica que las maqui-
nas actllan como herramientas auxiliares y nunca como sustitutos del criterio
humano. La clave radica en encontrar un equilibrio delicado: fomentar la innova-
cién sin restringirla y, al mismo tiempo, garantizar un respeto inquebrantable por
los derechos fundamentales de los ciudadanos. Este posicionamiento europeo,
marcado por la necesidad de regular la Inteligencia Artificial mientras se prote-
gen los valores fundamentales de los justiciables, representa un hito significa-
tivo en el contexto de la cooperacion judicial internacional que a su vez abre la
puerta a que se desplieguen diversas lineas de investigacién, como las que se
encuentran en el presente libro colectivo.

Los andlisis aqui planteados por diversos investigadores se adentran en los
desafios y oportunidades que surgen al fusionar la tecnologia innovadora con
las sdlidas bases de los derechos humanos y el derecho procesal, proporcio-
nando una visién critica y esclarecedora sobre el futuro de la justicia en la era
digital, por lo que estoy convencido de que el lector encontrara datos y enfoques
que pocas veces habia observado con anterioridad, debido a la avidez de los
autores que conforman la obra.

En este sentido, el libro que tengo el honor de prologar, examina una variedad
de temas innovadores y cruciales en la cooperacién procesal internacional en
materia tecnolégica. Por un lado, explora la implementacion de tecnologias digi-
tales en areas como la notificacién o la obtencién de pruebas electronicas, asi
como los mecanismos de gestién procesal informatizada para la restitucion de
menores en situaciones de sustraccién internacional, al tiempo que profundiza
en los desafios y beneficios del uso de nuevas tecnologias en la cooperacion
judicial penal, con especial atencioén a la inteligencia artificial y su papel en la
lucha contra el cibercrimen.
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Igualmente, el mismo contiene cuestiones tedrico-practicas, como la apli-
cacién de tecnologias en investigaciones trasnacionales o la gestion de datos
personales en procedimientos judiciales asi como cuestiones mas especificas,
entre los que nombramos la trata de personas en entornos digitales o la cadena
de custodia en investigaciones donde participa la Fiscalia Europea. Asimismo,
hay que puntualizar que presta atencion a distintas tecnologias disruptivas més
alla de la Inteligencia Atrtificial, al examinar por ejemplo el impacto potencial del
blockchain en la resolucion de conflictos internacionales.

Por todo ello, podemos afirmar que cada tema ofrece una perspectiva Unica
sobre la interseccion entre la tecnologia y la cooperacion judicial internacional,
proporcionando una visién integral de como las innovaciones estan remode-
lando el ambito legal global a través del aporto de expertos y jovenes juristas con
muchas ganas de contribuir al avance de la ciencia procesal.

Para finalizar, es imperativo destacar la importancia de brindar oportunidades
a jévenes juristas e investigadores para contribuir al avance de la universidad
en el ambito del derecho y las nuevas tecnologias. Este prélogo me brinda la
oportunidad de agradecer la confianza depositada en mi para asumir esta res-
ponsabilidad y, al mismo tiempo, felicitar a quienes lideran este proyecto colec-
tivo. Quiero expresar mi total gratitud a los distinguidos profesores Paulo Ramén
Suérez Xavier y Ana Maria Vicario Pérez, no solo por su direccion encomiable
en la realizacion de este libro y el evento que le antecede, sino también por su
compromiso constante en fomentar la participacion de jovenes talentos desde
el inicio de sus carreras académicas, labor en la cual me sigo viendo reflejado.

Podemos decir, hablando en términos procesales, que este libro colectivo
constituye una verdadera fuente de prueba de la capacidad de los jévenes juris-
tas e investigadores para abordar cuestiones de vanguardia en el campo del
derecho y la tecnologia. La colaboracion y el intercambio de conocimientos entre
generaciones demuestran un compromiso sélido con la educacién superior y la
investigacion juridica de calidad, que es fundamental para mantenernos actua-
lizados en una disciplina como el derecho procesal, en constante evolucién. Por
medio de este espiritu de colaboracion y apertura a nuevas perspectivas, esta-
mos promoviendo los valores de la Universidad en mayusculas, donde la diversi-
dad de voces y perspectivas doctrinales enriquece nuestro entendimiento y nos
prepara para los desafios y oportunidades del futuro.

En Salamanca, a 23 de octubre de 2023.

Federico Bueno de Mata

Catedratico de Derecho Procesal
Universidad de Salamanca






PRESENTACION

Siguiendo la definicién proporcionada por el diccionario de la Real Aca-
demia Espanola, se entiende por «cooperar» el actuar juntamente con otro
u otros paises para la consecucién de un fin comun. El titulo dado a la pre-
sente obra colectiva encaja asi a la perfeccion con la doble finalidad preten-
dida: por un lado, reflejar la colaboracion entre autores de los més diversos
lugares e instituciones, dando buena muestra de que la cooperacion en la
Academia da lugar si cabe a mejores resultados; por otro lado y continuando
con la definicion que nos ocupa, es precisamente el objetivo de la presente
obra proceder al estudio de una de las formas mas aclamadas de coopera-
cion entre Estados, cual es la judicial. Desde Castilla y Le6n hasta Andalucia,
recorriendo igualmente Portugal y Cuba, los investigadores que conforman
esta obra contribuyen con sus trabajos al analisis de la cooperacién judicial
desde las mas amplias perspectivas.

La situacion derivada de la pandemia de la COVID-19, cuando las formas
de comunicacion e intercambio de informacion hasta el momento imperan-
tes se manifestaron ineficaces, ha puesto sobre la mesa la necesidad de
ahondar en el estudio de la digitalizacién en la colaboracién entre autorida-
des judiciales de diferentes Estados. Habiendo trascurrido mas de 70 anos
desde la Declaracion de Schuman, el proceso de integracion europea es ya
una realidad. Por cuanto aqui nos ocupa en materia de cooperacién judicial,
en los Ultimos anos se vienen dando importantes pasos en la mejora de su
eficacia, de la comunicaciéon entre autoridades y entre estas y los ciudada-
nos, asi como del acceso de la ciudadania a la justicia. Es precisamente en
este punto donde la incorporacién de las tecnologias de la informacién y de
la comunicacion (TIC) cobra especial relevancia.

Cooperacion judicial y digitalizacion aparecen de esta suerte unidas en
un estudio transversal. Son muchos los motivos que justifican su importan-
cia, cabiendo destacar aqui tan solo algunos de ellos: la cada vez mayor
presencia de pruebas electronicas determinantes del correcto desarrollo de
procesos tanto civiles como penales; la necesidad de prevencion y repre-
sion de ilicitos trasnacionales cometidos mediante sistemas informéaticos; la
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conveniencia de reflexionar de forma critica sobre la reciente normativa que
regula las cuestiones anteriores; o la imperativa salvaguarda de los derechos
fundamentales cuando en los procesos judiciales trasnacionales intervienen
instrumentos y mecanismos tecnoldgicos.

Con todo, a lo largo de las tres partes en que se estructura la obra, se abor-
dan las distintas implicaciones de la digitalizacién en la emisién y ejecucion
de instrumentos de reconocimiento mutuo desde la perspectiva civil y penal,
al tiempo que se aborda la posible afectacién que la nueva realidad digital
de la cooperacién judicial puede tener sobre los derechos fundamentales de
los enjuiciables.

Asi, en la primera parte, se examina de la mano de Emilio Castro Duran
el panorama legislativo actual de la cooperacién judicial civil en la Unidn
Europea, ofreciendo una vision genérica de la materia que asienta las bases
para el posterior acometimiento de cuestiones concretas. Tal es el caso de
los temas respectivamente abordados por Diana Leira y Antonio José Vélez
Torno, cuales son el certificado sucesorio europeo vy la restitucion de meno-
res en el nuevo marco de eficiencia procesal derivado de la digitalizacion.

Similar esquema se sigue en la parte segunda de la obra, dedicada en este
caso a la perspectiva penal. Comienza Ana Maria Vicario Pérez con la evolu-
ciéon del proceso penal europeo desde el punto de vista de la paulatina incor-
poracién de las TIC, haciendo especial hincapié en los nuevos instrumentos
legislativos referentes a la produccién y conservacion de pruebas electroni-
cas. Como cuestiones mas especificas, la aportacion de Jaime Criado Enguix
puntualiza la irrupcion de la inteligencia artificial como forma de lucha contra
delitos trasnacionales cometidos por medios computacionales; por su parte,
Miguel Bueno Benedi se centra en el papel de las nuevas tecnologias en la
emision y ejecucion de Ordenes Europeas de Investigacion. Junto con ello,
Ana Fuentes Cano examina un ejemplo concreto del papel de la digitalizacion
en determinadas tipologias delictivas, como lo es la trata de seres humanos.

La tercera parte de la obra se destina a la necesaria salvaguarda de los
derechos fundamentales en el desarrollo de los procedimientos de coopera-
cion judicial, mas si cabe ante la aparicién de nuevos instrumentos tecnolé-
gicos. En esta linea, Raquel Cardoso analiza la jurisprudencia del TJUE y del
TEDH referente a la proteccion de derechos en el trascurso de investigacio-
nes judiciales penales internacionales; estrictamente relacionado con ello,
Andrea Jamardo Lorenzo dedica su estudio al derecho al debido proceso del
enjuiciable, indagando sobre la cadena de custodia en el curso de investiga-
ciones acometidas por la Fiscalia Europea. Sobre esta Ultima institucién versa
también el trabajo de Antonio Vasco Gémez, quien reflexiona, igualmente
desde el punto de vista de las investigaciones penales, sobre el derecho a la
proteccidon de datos. Isabela Erika Ungureanu Orosz y Laura Marquez Munoz
orientan sus contribuciones a los riegos de las nuevas tecnologias disrupti-
vas en los procesos internacionales, abordando respectivamente el uso de
la inteligencia artificial y del blockchain. Finalmente, Wilbemis Jerez Rivero,
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Miladys Ruiz Barreto y Daylin Valdes Hernandez permiten efectuar una com-
parativa entre la cooperacion judicial en la Union Europea y otros procesos
de integracién, como es el caso de los habidos en Latinoamérica.

En suma, nos encontramos ante una obra merecedora de lectura para
quienes investigan la teméatica. Como directores de la misma, no podemos
mas que agradecer a cada uno de los autores su esfuerzo, dedicacion y com-
promiso con este proyecto. Y por supuesto, nuestra gratitud a los lectores,
para quienes deseamos que encuentren en estas paginas un entorno de
aprendizaje y reflexion.

En Sevilla y Burgos, septiembre de 2023

Paulo Ramén Suarez Xavier y Ana Maria Vicario Pérez
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INTERNACIONAL: NOTIFICACION
ELECTRONICA Y OBTENCION DE

PRUEBAS ELECTRONICAS

Emilio Castro Duran
Doctorando en Derecho Procesal Universidad de Granada

Resumen: La cooperacioén juridica entre los diferentes paises es fundamental
para garantizar la tutela judicial efectiva. Los 6rganos judiciales espanoles
solicitan de manera formal la colaboracién con terceros paises para la
realizacion de actuaciones jurisdiccionales fuera de su &mbito territorial. Es
lo que se conoce como auxilio judicial internacional, en nuestro estudio, civil
y mercantil. La cooperacion juridica con terceros paises se ha visto afectada
por el avance cientifico, en concreto, por la irrupcion de las nuevas formas
de comunicacion. Por ello, resulta necesario analizar la digitalizacion de la
cooperacién juridica internacional, en concreto, los actos de comunicacién
electrénicos, esto es, la notificacién electrénica y, de otro lado, la obtencién
de pruebas de naturaleza electronica en el extranjero a fin, de garantizar en
ambos casos, las garantias procesales de las partes asi como, las cuestiones
de licitud y forma de obtencion de las pruebas electrénicas.

Palabras clave: cooperacion internacional, auxilio judicial, digitalizacién,
notificacion, prueba.

Sumario: 1. La asistencia judicial internacional en la era digital

2. La notificacion electronica internacional. 3. Obtencion de pruebas
electronicas internacionales. 3.1 La prueba electrénica. 3.2 Obtencion de
la prueba electronica: cuestiones generales. 3.3 Obtencién de pruebas
electrénicas extranjeras: régimen convencional e institucional. 4. Practica y
valoracién de la prueba electrénica en espana. 5. Conclusiones. 6. Bibliografia

1. La asistencia judicial internacional en la era digital

La cooperacién internacional es una rama del ordenamiento juridico perte-
neciente al derecho procesal internacional siendo la asistencia judicial inter-
nacional una vertiente especial del derecho internacional privado que tiene
una dimension particularmente desarrollada en el ambito del proceso. La
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asistencia judicial internacional se fundamenta en la necesidad de paliar por
parte del ordenamiento juridico los inconvenientes que producen en el desa-
rrollo del proceso la imposibilidad de ejercer el poder jurisdiccional fuera del
territorio del propio estado’.

La asistencia judicial internacional se articula a través de los actos proce-
sales, estas son: las notificaciones vy, la obtencion y practicas de las pruebas
fundamentalmente. Los actos se sustancian en la necesidad de llevar a buen
término el desarrollo del proceso. Para ello, el estado se sirve principalmente
de los miembros y agentes del cuerpo diploméatico. Sin embargo, no siempre
los actos procesales pueden llevarse a cabo sin la intervencion de la autori-
dad extranjera, en especial, los 6rganos jurisdiccionales extranjeros. Por ello,
la cooperacion juridica internacional resulta imprescindible en un mundo
cada vez mas globalizado y en contante flujo de intercambios comerciales,
y todo ello se haya regulado mediante normas de origen convencional e ins-
titucional y, en su defecto, el derecho interno generalmente tiende a facilitar
la asistencia debida.

Dentro de los actos procesales que precisan de asistencia judicial interna-
cional, tenemos, en primer término el régimen de las notificaciones interna-
cionales que se necesitan realizar en territorio extranjero. Este acto procesal
guarda especial relacién con los derechos fundamentales a la tutela judicial
efectiva y a un proceso con todas las garantias de defensa del art. 24 de la
Constitucion (en adelante, CE) porque la notificacién es el pilar sobre el se
articulan las comunicaciones entre las partes y los érganos jurisdiccionales,
de tal modo, que sin ellas no se podria transmitir la informacion esencial
relativa al proceso como son la comunicacion de la demanda, los empla-
zamientos, el senalamiento... etc. De ahi, a la escrupulosa diligencia que
se debe de exigir por parte de los érganos jurisdiccionales para asegurar
fehacientemente que la notificacidon haya sido recibida por su receptor o, al
menos, debidamente practicada.

En segundo lugar, la asistencia judicial internacional opera para requerir
a la autoridad extranjera la realizacion de un acto de instruccidén procesal,
concretamente, obtencién y practica de pruebas. La obtencién de fuentes de
prueba en el extranjero se articula a través de una solicitud del estado requi-
rente que es evaluada por una institucién especial para este procedimiento,
esto es, la comisién rogatoria.

Junto a los actos de notificacion y obtencién de pruebas, la asistencia judi-
cial internacional opera también en otros més particulares como la presenta-
cion en un procedimiento de actos procesales como la demanda, la solicitud
de reconocimiento de decisiones, adopcion de medidas cautelares, obten-
cion de alimentos, restituciéon de menores o peticion de justicia gratuita.

1 FERNANDEZ Rozas, J. Y SANCHEZ LORENZO, S., Derecho Internacional Privado, Thomson
reuters, 2022, pp. 336.
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En base a lo expuesto podriamos afirmar que la asistencia judicial interna-
cional es una rama multidisciplinar del derecho que presenta manifestacio-
nes del derecho internacional privado y del derecho procesal debido a que su
finalidad consiste en una aplicacién judicial efectiva del derecho extranjero.

La asistencia judicial internacional se articula a través de varios regimenes:
régimen comun, convencional e institucional. El régimen comun, o dicho de
otro modo, el derecho auténomo espanol se articula en los art. 276 a 278 de
la Ley 6/198b, de 1 de julio, del Poder Judicial (en adelante, LOPJ), el Titulo
| de la Ley 29/2015, de 30 de julio, de cooperacion juridica internacional en
materia civil. El regimen comun se aplica en ausencia de los regimenes con-
vencional e institucional. Su caracter residual viene fundamentado, desde un
punto de vista practico, en el desarrollo de normas convencionales o insti-
tucionales que vienen a establecer un régimen de actuacién reciproco entre
naciones.

El desarrollo de las normas de origen convencional se debe, principal-
mente, a las labores llevadas a cabo por la Conferencia de la Haya de derecho
internacional privado, dando lugar a tres convenios sucesivos sobre procedi-
miento civil y otros complementarios, sin obviar, el desarrollo de convenios
bilaterales entre Espana y otros estados dando lugar a un complejo sistema
de normas sobre asistencia judicial internacional que suele suscitar proble-
mas para delimitar los &mbitos de aplicacion e identificacién de las normas
aplicables.

El dltimo de los regimenes es el institucional. En este ambito se debe de
apelar a la europeizacion de la cooperacion judicial en materia civil en las
competencias que han delegado los estados miembros de la Unién Europea,
recogidas en los art. 81 del Tratado de Funcionamiento de la Unién Europea
que han dado origen a un desarrollado sistema de asistencia judicial interna-
cional entre paises miembros.

Llegados a este punto, podemos vislumbrar que la asistencia judicial inter-
nacional es una rama esencial del ordenamiento juridico que permite la cola-
boracién efectiva entre 6rganos jurisdiccionales de distintos estados con el
fin de garantizar la tutela judicial efectiva en litigios con caracter internacio-
nal, ya sea por el objeto o el origen de las partes, siendo quizés, las institucio-
nes mas importantes: la notificacion internacional y la obtencién y practica
de fuentes de pruebas en el extranjero.

Dichas instituciones procesales presentan una complejidad idonea del
derecho internacional privado, tanto en cuanto, existen multitud de conve-
nios normativos, y otra complejidad, de caracter especifico, més procesal,
respecto a la naturaleza de la notificacion y la prueba que se han visto agra-
vadas por la irrupcion de las nuevas tecnologias de la informacion que han
transformado las relaciones sociales y juridicas dando lugar a un proceso de
digitalizacién masiva, que segun los expertos, han dado lugar a la era digital,
y que en nuestro caso se han transformado por completo los viejos sistemas
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El libro Cooperacion judicial internacional a la luz de las nuevas tecnologias: riesgos,
utilidades y proteccion de derechos fundamentales explora como la tecnologia esta
transformando el panorama de la cooperacion judicial a nivel europeo e internacional. Asimismo
analiza los riesgos y beneficios que surgen de la implementacion de nuevas tecnologias en
el &mbito de la cooperacién judicial y como estas innovaciones afectan a la proteccion de
los derechos fundamentales de los justiciables. A través de una investigacion exhaustiva,
esta obra ofrece una vision critica de los desafios y oportunidades que la tecnologia plantea
en el contexto de la cooperacién judicial internacional en la Unién Europea, destacando la
importancia de encontrar un equilibrio entre la eficiencia procesal y la preservacion de los
derechos fundamentales de cariz procesal. Se trata de una obra esencial para comprender
como el proceso y, especialmente, la cooperacién judicial internacional, se adapta a la era
digital y busca garantizar una justicia transfronteriza de manera efectiva y justa.
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