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PROLOGO

POR UN /US COGENS PARA
EL ESPACIO CIBERNETICO

Es un honor y un placer escribir esta presentacién del libro
de mi colega Fernando MARTINEzZ CABEZUDO en el que analiza
del Reglamento (UE) 2022/2065 del Parlamento Europeo y
del Consejo de 19 de octubre de 2022 relativo a un mercado
Unico de servicios digitales y por el que se modifica la Direc-
tiva 2000/31/CE o Reglamento de Servicios Digitales. La UE
es el area del mundo que mas hondamente se ha preocu-
pado por la regulacién de internet. Esta voluntad cierta se ha
concretado en normas que suponen, a mi juicio, la aplicacién
de un sentido civilizatorio al espacio cibernético.

Se debe recordar, a propésito de tal esfuerzo, el pensa-
miento del profesor de Derecho internacional publico y rela-
ciones internacionales de la Universidad de Sevilla y exma-
gistrado del Tribunal Europeo de Derechos Humanos, Juan
Antonio CARRILLO SALCEDO, quien dedic6 buena parte de su
tarea investigadora al estudio de instrumentos que pudieran
humanizar la arena internacional. Una de las cuestiones a las
que se dedicd fue a las normas de jus congens y su conte-
nido. De hecho, se suele citar la prelacién que establecié de
las mismas, cuya caracteristica mas destacada fue poner los
derechos fundamentales de las personas en primer lugar’.

1 A-La existencia de unos derechos fundamentales de la persona
humana que todo Estado tiene el deber de respetar y proteger. B-El
derecho de los pueblos a su libre determinacién. C-La prohibicién del
recurso al uso de la fuerza o a la amenaza de fuerza en las relaciones
internacionales y la obligacién de arreglo pacifico de las controversias
internacionales D-La igualdad de status juridico de los Estados vy el
principio de no intervencién en asuntos que sean de la jurisdiccion
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De hecho, como nos recuerda el Profesor Carlos CELADA no
fue ese orden el primero escogido por CARRILLO, sino que fue
en ediciones posteriores de su libro cuando el jurista sevi-
llano optd por alterarlo situando los derechos de la persona
en primer lugar y lo explicé senalando que

la referencia a la persona era prioritaria, ademas de
imprescindible y fundamental, ya que en ella radica el
Unico fundamento posible del orden internacional, asi
como el gran principio civilizador de que el poder esté al
servicio del Hombre, que es un ser de fines y no un mero
instrumento?.

Un ingrediente distintivo de estas normas es que se sitlan
por encima de la voluntad de los Estados. Se supone que
estos tienen interés en que se apliquen con el fin de salva-
guardar la comunidad internacional, lo que las hace normas
de eficacia erga omnes. Algo que para el Profesor CARRILLO
implica:

la progresiva institucionalizacion de la comunidad in-
ternacional y de su ordenamiento juridico, que natural-
mente incide e influye en los mecanismos de aplicacién
de las normas juridicas asi como en los procedimientos
sociales de reaccion frente a quienes violan o incumplen
el Derecho internacional (...) El problema juridico se des-
plaza entonces de una institucién de finalidad primor-
dialmente compensatoria, como es la responsabilidad
internacional, a otra institucion diferente, de finalidad
represiva o de ejecucion, la sancion internacional®.

Y, asi, vincula este proceso con una humanizacion, con un
proyecto civilizatorio, que:

a partir de 1945, el Derecho internacional viene expe-
rimentando, simultdneamente, un triple proceso de insti-

interna de los Estados. Estos derechos se entienden relacionados
exclusivamente con el derecho a la vida, a no ser torturado o a gozar
de un juicio justo.

2 Cita extraida de CELADA C., «lus Cogens y Derechos Humanos: Luces
y sombras para una adecuada delimitacién de conceptos», Agenda
Internacional, 17, 2002,129-156.

3 CARRILLO SALCEDO, J.A., El Derecho internacional en un mundo en
cambio, Tecnos, Madrid, 1985, 148.
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tucionalizacién, de socializacién y de humanizacion que
le distancian profundamente de los rasgos que habian
caracterizado al Derecho internacional tradicional?.

Como ha senalado Antonio CASSESE, es en la Europa de
entreguerras cuando se comienza a despertar la necesidad
de que haya cambios en el derecho internacional que inclu-
van la salvaguarda de derechos de los individuos frente a los
abusos que pueden sufrir de sus Estados, aspiracion que se
materializa después de la || Guerra Mundial en tratados inter-
nacionales y, singularmente, en la declaracion Universal de
los Derechos Humanos®. Esta ola civilizatoria abri6 la puerta
para algo en lo que se venia trabajando desde la paz de Wes-
tfalia, cuando las guerras empiezan a humanizarse y, como
sefnala CARRILLO,

se proclame el principio de necesidad como limite de
la violencia bélica y que de él se derive la responsabili-
dad de respetar a los inocentes, esto es, a lo que hoy
llamamos poblacién civil®.

Las contribuciones de la primera mitad del siglo XX serian
tanto una forma tanto de preservar una comunidad inter-
nacional dentro de unas coordenadas bésicas civilizatorias
que facilitaran la paz y la seguridad internacional como un
toque de atencién en relacién con el respeto a determina-
dos derechos que asisten a los seres humanos y que deben
ser garantizados porque se entienden como un ingrediente
basico para preservar la propia idea de comunidad interna-
cional. En suma, como ha sefalado José B. Acosta Estévez,
el ius cogens introduce el principio de jerarquia normativa en
el Derecho internacional ya que

la norma de /us cogens determina la nulidad ab ini-
tio —con efectos ex tune— de las normas dispositivas
opuestas a ella. Asi pues, no hay jerarquia entre las fuen-

4 CARRILLO SALCEDO, J. A., Curso de Derecho internacional publico.
Introduccion a su estructura, dindmica y funciones, Madrid, Tecnos,
1996, 38-40.

5 CASSESE, A., Los derechos humanos en el mundo contemporéneo,
Avriel, Barcelona, 1993.

6 CARRILLO SALCEDO, J. A., El derecho internacional en perspectiva
historica, Tecnos, Madrid 1991, 24.
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tes del Derecho internacional, pero si entre sus normas
(jerarquia normativa), pues una norma de ius cogens
primard sobre cualquier otra norma —incluso poste-
rior— que no revista esta naturaleza. En consecuencia, el
ordenamiento internacional pierde su caracter eminen-
temente dispositivo y, de esta forma, sus normas ya no
revestiran idéntico rango normativo’.

Estoy convencido de que esta breve digresion sobre la rele-
vancia del /us congens y los cambios acaecidos en el Dere-
cho internacional de la segunda mitad del siglo XX puede
sernos util en el presente. Cuando se mencionan tanto los
beneficios como los riesgos de internet, y especialmente si
se hace alusién a los segundos, una de las cuestiones sobre
la mas se insiste es la dificultad para aplicar reglas que pro-
tejan a la ciudadania en el espacio transnacional cibernético.
Se hace referencia tanto a la multiplicidad de sujetos que
coexisten en internet como en su complejidad. No solo nos
encontramos con los problemas derivados de diferentes lega-
lidades dependientes de los Estados nacién y su soberania,
sino también de otros elementos anadidos que debieran ser
tenidos en consideracion por su trascendental relevancia®. El
caso de la infraestructura material o cuerpo fisico de la Red
seria uno de los mas destacados, ya que mayoritariamente
se encuentra en manos de entes privados. Pero también las
oportunidades que ofrece la tecnologia para conculcar dere-
chos fundamentales o erosionar cualquier regulacién por su
propia configuracién y arquitectura.

No obstante, aunque las dificultades pueden ser incluso
son mayores a las que se derivan de la regulacion de la
comunidad internacional, se puede utilizar este proceso
como referente para el desarrollo de una ordenacién civiliza-
toria de internet que preserve derechos fundamentales de los
individuos que navegan en internet y cuya vida online es tan
relevante como la offline. Méas aln si tenemos en considera-
cién que las normas de jus cogens no fueron pensadas como
derecho natural, sino méas bien como normas en evolucién

7 AcosTA ESTEVEZ, J. B., «Normas de ius cogens, efecto erga omnes,
crimen internacional y la teoria de los circulos concéntricos». Anuario
de derecho internacional. Xl, 1995, 3-22.

8 Es multiplicar el problema que los paraisos fiscales representan sin-
gularmente para los Estados del bienestar dentro del entramado de
intereses globales.
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que «se adapta progresivamente a las necesidades superio-
res de la sociedad internacional»®.

Desde la Paz de Westfalia en 1648 hasta la Europa de
entreguerras y la Declaracion Universal de los Derechos
Humanos transcurrieron tres siglos. Una sociedad interna-
cional en proceso de construccién donde se vislumbraban
esperanzas y desafios que suponen el germen del desarrollo
de normas como las de jus cogens, donde se recogieran los
derechos fundamentales de las personas y se establecieran
unas reglas bésicas de convivencia entre Estados. Hoy en
dia, no seria descabellado afirmar la necesidad de que se
implemente un proceso semejante en internet. Es cierto que
no esta exento de dificultad, pero también que se han dado
pasos destacados y que, precisamente gracias a los esfuer-
zos realizados en el Derecho internacional, pudiera haber la
posibilidad de establecer una suerte de normas de /us con-
gens cibernético que garantizaran determinados derechos
fundamentales de los ciudadanos, especialmente vinculadas
a su privacidad, la libertad de expresidon o la transparencia
de las Administraciones cuando utilizan el loT y la IA en sus
procedimientos'. Junto con ellas, no cabe duda de que son
imprescindibles unas garantias minimas respecto al cuerpo
fisico de internet. Se trata de un proceso apasionante que
tarde o temprano debera abordarse, igual que la desmedida
influencia y tamano de actores centrales de internet como
las empresas tecnolégicas mas grandes del mundo.

En este contexto, la UE ha desarrollado un corpus norma-
tivo que ciertamente constituye un hito mundial que hace
que esta region esté en la vanguardia de la sociedad global.
Los Reglamentos de Proteccion de Datos 2016/679 de 27 de
abril de 2016, sobre Mercados Digitales 2022/1925 de 12 de
octubre de 2022 o sobre Servicios Digitales 2022/2065 de

9 CELADA, C., «lus Cogens y Derechos Humanos: Luces y sombras
para una adecuada delimitacién de conceptos», op. Cit.

10  En este sentido, DE LA CUEVA plantea las deficiencias del bono social
energético, donde un algoritmo asigna o no la ayuda, sin que el admi-
nistrado pueda saber a ciencia cierta si lo esta haciendo con arreglo
a derecho, ya que no es posible acceder al cédigo fuente de la apli-
cacion que lo decide, denominada BOSCO. V. DE LA CUEVA, J., «El
derecho a no ser gobernados mediante algoritmos secretos», https://
www.elnotario.es/opinion/9636-el-derecho-a-no-ser-gobernados-me-
diante-algoritmos-secretos
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19 de octubre de 2022 constituyen un muy relevante avance
en la proteccion de los usuarios de internet. Esta legislacion
aplicable tuvo su inicio en la Directiva 2000/31/CE, del Parla-
mento Europeo y del Consejo, de 8 de junio, relativa a deter-
minados aspectos de los servicios de la sociedad de la infor-
macion, en particular, el comercio electrénico en el mercado
interior (Directiva sobre el comercio electrénico), que fue
traspuesta por la Ley 34/2002 de 11 de julio sobre Servicios
de la Sociedad de la Informacién y Comercio Electrénico.

El Profesor MARTINEZ CABEZUDO desarrolla un minucioso
analisis sobre las previsiones del Reglamento de Servicios
Digitales en el que sefnala que la propia legislacion reconoce
que los retos que plantea la Red «han de ser abordados en su
conjunto si se quiere construir un marco juridico donde los
derechos de los ciudadanos no se entiendan como cargas
econdmicas sino como los limites del marco democratico».

Y es, precisamente, esta cuestiéon una de las que hacen
de este estudio un andlisis sobresaliente y completo de la
normativa europea. El autor es capaz de conjugar el rigor
del analisis juridico con una mirada también critica sobre las
insuficiencias de una legislacion que naturaliza el hecho de
que la propia Comisién no se refiera al ciudadano, sino, a la
figura del consumidor de servicios online. La utilizacion de
este concepto es relevante y es tenida en cuenta en el anéli-
sis para enriquecerlo. Se trata ademaés de una legislacion que
busca preservar un equilibrio entre ciudadanos, instituciones
y agentes econoémicos con el fin de proteger a los consumi-
dores la transparencia y la rendicion de cuentas, junto con la
proteccion de la competitividad del mercado interior.

En su comentario, el autor subraya sus aspectos positivos
—en si contar con esta herramienta es ya un paso delante de
gran valor— pero al mismo tiempo, es capaz de identificar
las insuficiencias dentro del texto legal que se pueden resu-
mir en la indeterminacién normativa, cuya manifestacion
consiste en que algunos términos del Reglamento pueden
ser fuentes inUtiles para la garantia de los derechos funda-
mentales. Junto con este problema, el autor identifica una
cierta debilidad o pasividad, de la accion institucional de las
instituciones comunitarias al no ser lo suficientemente claro
en la imprescindible vertiente coactiva que ha de tener cual-
quier legislaciéon de esta entidad o de la legislacion o de la
posibilidad de diferentes tipos de sanciones en funcién del
Estado. Esta ultima cuestion supone un claro riesgo, tal y

18
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como sucede en el caso de las obligaciones tributarias de las
grandes empresas de internet.

Finalmente, el Profesor MARTINEZ CABEZUDO realiza una
advertencia que a cualquiera que esté al dia de las transfor-
maciones que tienen relacién con el derecho desde la llamada
globalizacion, es el desplazamiento de la funcion judicial del
sector publico al privado, lo que significa «la obligacion de
la resolucién extrajudicial de los conflictos para las cuestio-
nes relacionadas con las plataformas en linea, independien-
temente de su tamano». Aunque sea una via restringida, se
confirma se confirma su desarrollo y su uso. Aunque puede
tener algunas ventajas, supone un evidente desplazamiento
de la accion de juzgar de unos entes a otros con consecuen-
cias que aun no podemos predecir.

En suma, se trata de un libro muy recomendable para los
juristas interesados en el desarrollo legislativo en internet v,
en este caso concreto, las respuestas que la UE da al desa-
rrollo de loT. En el mito de Pandora se abre una vasija que
dispersa por el mundo todo tipo de males y al cerrarla queda
atrapada la esperanza. Este dilema ha ocupado a los estudio-
sos del mundo antiguo durante siglos. Como senala MAYOR,
hoy esta cuestibn es mas pertinente que nunca, porgue
quién puede resistirse a abrir la caja de Pandora de la tecno-
logia que nos promete innumerables bienes. Sin embargo,
corremos el peligro de ser ajenos a sus desafios sociales o
morales''. Tanto el derecho democratico como sociedades
informadas y responsables pueden significar la diferencia
entre un futuro de penalidades o de posibilidades.

Rafael Rodriguez Prieto, Sevilla, 2023.

11 MAYOR, A., Dioses y robots. Mitos, mdquinas y sueros tecnolégicos
en la antigtiedad, Desperta Ferro Ediciones, Madrid, 2019, 199 y 204.
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El motivo de esta monografia es el analisis del Reglamento (UE) 2022/2065
del Parlamento Europeo y del Consejo de 19 de octubre de 2022 relativo a
un mercado unico de servicios digitales y por el que se modifica la Directiva
2000/31/CE o Reglamento de Servicios Digitales. Desde un primer momento
se advierte la importancia de esta materia para el funcionamiento de las insti-
tuciones comunes, que si bien, no ha llegado con la premura necesaria, si que
es interesante que el Legislador europeo haya comprendido la hondura del
asunto. Lo vemos ya en el primer Cdo., donde leemos «La mayoria de los ciu-
dadanos de la Union utiliza ahora este tipo de servicios a diario. Sin embargo, la
transformacion digital y el creciente uso de esos servicios tambien entrafia nuevos
riesgos y desafios para los destinatarios individuales de los correspondientes ser-
vicios, las empresas y la sociedad en su conjunto». Dos interesantes cuestiones
emergen de esta primera llamada de atencion, la conciencia de la ubicuidad
de los dispositivos con acceso a la red y la increible penetracion social que
estos han tenido. Para bien o para mal, estos han cambiado de manera sustan-
cial la sociabilidad a todos los niveles, desde la relacion del ciudadano con la
administracion hasta la concepcion misma de intimidad y exposicion publica.
Las empresasy agentes que estan en el centro de todos estos nuevos servicios
se han vuelto algo mas que empresas emergentes, como da cuenta la ley, hay
que ser consciente del papel fundamental que juegan en el vivir cotidiano.
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